Ceza Hukuku Felsefesi Perspektifinde
Internetin Temel Problemleri
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Girig

Giiniimiizde modern toplum denil-
digi zaman bilgi toplumu akla gelmekte-
dir. Bilgi toplumu, 1950 ve 1960°h
yillarda A.B.D., Japonya, Bati Avrupa
iilkeleri gibi geligmis iilkelerde bilgi
teknolojilerinin giderek artan bir sekilde
kullanimiyla ortaya cikmig bir siirecin
neticesi olarak kabul edilmektedir.” Bilgi
toplumu, bilginin sermaye, hammadde,
enerji ve insan glici gibi {iretim
unsurlarindan biri haline doéniistiigi,
ekonomide hammadde ve {riin olarak
kullanildigi, herkes tarafindan payla-
stldig1 ve toplum icerisinde kiiltiire] bir
deger olarak kabul edildigi ve bilgi-
iletisim teknolojisinin her alanda kul-
lanmiimaya bagladig1 toplum yapisi olarak
tamimlanabilir.’ Geligmis iilkelerde sekil-
lenen bu toplum tipinin en dnemli dzel-
ligi, bilginin ve bilgi teknolojilerinin
tarim, sanayi, hizmet sektorleriyle birlik-
te egitim, saglik, iletisim gibi alanlarda
da kullanilabilir olmasidir. Bu nedenle,
bilgi toplumundaki gelismeler yeni
teknolojik, ekonomik, sosyal ve kiiltiirel
gelismeleri de beraberinde getirmektedir.

Bu yoniiyle bazi yazarlar bilgi toplumu
olarak adlandirilan bu olgunun, aslinda
Endiistri Toplumu’mm bir ileri agsamasim
oldugunu ifade eder.!

Geligim siireci ne olursa olsun
lizerinde hemfikir olunan nokta, bilgi
toplumunun temel dinamiginin bilimsel
ve teknolojik geligmelerle ortaya ¢ikan
bilgi ve bu bilginin hayatin tiim alan-
larinda etkili olarak kullanilmasidir. Son
yarim yiizyilda ozellikle genetik, atom,
enerji ve bilgi — iletisim teknolojileri gibi
dogrudan toplumsal yapilar etkileyecek
bilgi alanlarinda meydana gelen gelis-
meler sosyal, siyasal ve ekonomik
iligkileri ciddi bir déniisiime ugratmigtir.
Bu doniisiim dinamik bir toplumsal
degisim siirecine sebebiyet vermistir.
Ciinkii bilim- teknoloji alaninda hemen
her giin bir yenilige tanik olunmakta ve
meydana gelen her yenilik bir onceki
asamayt demode kilmakta, boylece
devre digi birakmaktadir. Toplumsal
yasamin siirekli degisip gelismesi,
teknolojik ve bilimsel alanda bireyin
gerek  toplumsal gerek  bireysel
yasaminda daha cok etken olmasi, bireye

1 Dokuz Eyliil Universitesi Hukuk Fakiltesi Ceza ve Ceza Usul Hukuku Anabilim Dali Arastirma Gérevlisi
2 KOKSAL, Aydin, Bilisim Devrimi, Kiiresellesme ve Uygarliklar Catismasi Ortaminda Kimligini Arayan
Tiirkiye, http:/fwww.bilisim-ltd.com.tr/akoksal/yayinlai/2003/Bilisim_Devrimi_Kuresel_Uygar_Catismasi.htm/

(Erisim Tarihi: 18.09.2007, Saat:20:05).

3 Bilgi Toplumuna iliskin daha detayli bilgi icin bkz. ERKAN, Hiisnii, Bilgi Toplumu ve El<onorrvi/<.
Gelisme, Ankara, 1993, sh: 96-101; COBAN, Hasan, Bilgi Toplumuna Planli Gecis: Ge/e-cekten Kagilmaz: Bilgi
Toplumuna Planl Gegis icin Stratejik Planlama ve Yénetim Bilgi Sistemi U)-/gu/ama/ar/, istanbul, 1997, sh: 12;
TEKELI, Hasan, Bilgi Cagi: Bilgi Caginin Sosyal, Kiiltiirel, Ekonomik Etkileri, istanbul, 1994, sh: 10 v.d. ‘

4 SEZAL, Ihsan, “Enformasyon Toplumu ve Demokrasi”, Sosyoloji Konusmalari (Der: Saadettin Elibol),
Ankara, 1991, s: 29 — 30; AVCI, Nabi, Kitle Kiiltiirii ve Enformatik Cehalet, Genisletilmis 3. Baski, Ankara, 1990,

s: 71 vd.
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bir taraftan biiyiik kolayliklar saglarken
diger yandan kaginilmaz olarak sayisiz
zarar ve tehlike neticelerine de yol
agmaktadir. Ciinkii genel anlamda bilgi,
kullanana ve kullanim amacina bagl
olarak farkli sonuglara ortaya ¢irkarmak-
tadir. Hatta kimi durumlarda disaridan
hi¢bir miidahale gerceklesmemesine
ragmen bizatihi kullanilan bilgi veya
teknolojinin kendisi bir takim risk ve
tehlikeler icerebilir.

Bu durumda toplumsal yasam, bi-
limsel ve teknolojik gelismelere bagh
olarak ortaya ¢ikan, yagsam kosullarii
iyilestirici  nitelikteki  neticelerin
giivencesi ile bu gelismelerin barin-
dirdig1 risk ve tehlikeleri bir arada bulun-
durmaktadur. Iste tam bu noktada modern
toplumun  yani bilgi toplumunun
aktarilmaya caligilan anatomisi icinde
bilgi — iletisim teknolojileri, bilhassa
internet teknolojisi diger alanlara oranla
bir adim o6nde yer almaktadir ve bir
bakima biinyesinde tiim bu denklemleri
icermektedir. Ciinkii 6rnek olmasi
anlaminda atom, enerji, genetik teknolo-
Jileri gibi bilgi alanlarindaki gelismeler
konunun uzmanlari tarafindan bir takim
bilimsel — teknik siireclerden sonra
toplumsal yasama sadece neticelerin
aktarildigt alanlar olup bu durum
bilisim- iletisim, 6zellikle de internet
teknolojisi i¢in farkhilik arz etmektedir.
Bagka bir anlatimla bu teknoloji alanina
toplumun her kesiminden insanlar
kolaylikla erigebilmekte ve kullan-
abilmekte, dolayisiyla da etkileri cok
daha genis, acik ve dogrudan hisse-
dilmektedir.

Modern toplumu sekillendiren
bu cikar-risk dengesi ozellikle 1980’1
yillardan sonra bilim ve teknolojideki
gelismelerin hiz kazanmasiyla daha ok
tartigtlir olmugtur. Bu tartismalar son
yillarda cevreye verilen farkli nitelikte
zararlar, atik maddelerin hayvan ve bit-
kilere verdigi zarar, atmosfer felaketler,
canlilarin  genetik yapisina yapilan
miidahalelerle ortaya ¢ikan problemier,
aslinda bilgi tiretim ve kullanim alanlan
olarak modern teknolojilerin potansiyel
riskler icerdigi, toplumun bu riskler
kargisinda korunmasi gerektigi yoniinde
egilimleri beraberinde getirmistir.’ 1986
yilinda Cernobil Niikleer Reaktoriinde
meydana gelen patlamanin  onlarca
lilkede milyonlarca insanin yasamina
mal olmasi yada yasamlarinin tehlike
altinda kalmasi, 1995 yilinda Dolly adli
bir koyunun kopyalanmasinin ardindan
genetik  kodlar iizerinde oynama
yapilarak 1997 yilinda insan kopya-
landigmin iddia edilmesi, 2000 yilinda
Filipinler kaynakli olan ve bir 6grenci
tarafindan kullamlan “I Lowe You” adli
bir bilgisayar viriisii ile diinya capinda
¢ok bilyiik finansal zararlara neden
olmasi® gibi vakalar neticesinde, modern
toplumda bilgiye ulagim ve bilginin kul-
laniminin kontrol edilemeyen riskler
barindirdigi gergegi kendini en acik bir
bicimde ortaya koymustur. Boylece
modern toplum aym zamanda “Risk
Toplumu® olarak da kabul goérmeye
baslamustir.”

“Risk Toplumu” kavrami ilk kez
Alman sosyolog Ulrich Beck tarafindan
kullanilmis olup, s6z konusu toplum
tasarimini modernitenin evrim siirecinin

5 UNVER, Yener, Ceza Hukukuyla Korunmasi Amaclanan Hukuksal Deger, Ankara, 2003, sh: 943.

6 “ Love You” adli virtistin Microsoft Outlook tizerinclen diinyanin bircok yerine yayilmasi verdigi zararlara
iliskin detayli agiklamalar icin bkz. HILGENDORF, Eric, Die Neuen Medien und das Strafrecht, Zeitschrift fiir die
Gesamte Strafrechtswissenschaft, Heft 4, Berlin/Newyork, 2001, sh:651.

7 HONG, Seung- Hee, Flexisibilisieungtendenzen des modernen Strafrechts und das Computerstrafrecht
(Diss.), http://wj,ub.un[—konstanz.de/v73/volItexte/2003/954//pdf/HongApdf ( Erisim Tarihi : 17.09.2007, Saat: 20:08),

sh: 39 v.d.

HFSA 22

295



Ceza Hukuku Felsefesi Perspektifinde Internetin Temel Problemleri

bir neticesi olarak goriilmiistii.  Bu
evrimin en 6nemli noktasini kiiresellesme
olgusu tegkil etmektedir.® Ciinkii bilginin
sinwr tanimaksizin diinyanin her yerindeki
insanlar tarafindan erisilebilir kilinmasi
ile bu bilginin kullanimi hususunda kon-
trol imkanlar1 oldukca azalmakta
dolayisiyla da bilgi 6ziinde potansiyel bir
risk unsuruna doniismektedir. Beck bu
siireci “ikinci modernite” siireci olarak
gormektedir. Yazara gore birinci moder-
nite ulusal devletleri bilgiyi kullanma ve
bilgi kaynagina sahip olmalar siirecinde
hakim unsur olarak goriirken, “ikinci
modernite” siirecinde kiiresellesme ile
birlikte bilginin kaynaginin ve bizatihi
kendisinin ulusal sinirlar dtesinde anon-
imlesmig ve kontrol imkanlarindaki
eksiklik dolayisiyla bir belirsizlik ortaya
cikmigtir.’ Bu neticeden hareketle bilgi ve
kaynaklari izerindeki sz konusu belirsi-
zlik ortamimnmn risk unsurunu tetikledigi,
boylece “ikinci modernite” olarak kabul
ettigi stirecin “Risk Toplumu” tasariminin
genel gerekcesi olarak gormektedir.

“Risk Toplumu” tasarimi Oziinde
kiiresellesmenin somut anlamda ilk neti-
celerinin alindigt bilgi — iletisim teknolo-
jilerindeki 6zellikle de internet teknolo-
jisindeki gelismeye bagli olarak olgun-
lagmug bir tasarimdir. Clinkii yukarida da
ifade edildigi tizere temel problem bilgi
ve kaynaklarmin gerek erisim gerekse
kullanim imkanlart bakimindan kontrol
altinda tutulamamasi ile bunlarin amaci
diginda kullanilarak hem bireyler hem de
topluma zarar verme riskini dogur-
masidir. Boyle bir yaklagim da dogal

olarak gittikce artan bir giivenlik ihti-
yacini ortaya ¢ikarmugtir. Hig siiphe yok
ki bu giivenlik ihtiyacimin kargilanacag:
yegane sistem de hukuk ve dzellikle de
ceza hukukudur. Keza ceza hukukunun
yoneldigi hedef insanlarin toplum icinde
ve baris halinde birlikte yasamalarinin
korunmasidir.Buna bagh olarak ceza
hukukunun bireylerin isteng 6zgiirliikle-
rine getirdigi sinirlandirmalar ve bu
siirlandirmalarin agilmast durumunda
Ongordiigic miieyyideler diger hukuk
disiplinleri ve toplumsal kontrol
mekanizmalari acisindan da bir giivence
fonksiyonu icermektedir. Bu nedenle
modern toplumun kars: karsiya kaldig:
bu siirec, modern toplumun ceza
hukukunun algilanisi ve ana konu olan
internet sucluluguna bakisin teorik
temelleriyle kavranmas: bakimindan
hayati 6nem tasimaktadir. Ciinkii bilin-
mektedir ki, modern ceza hukukunun
amaci toplumsal acidan onemli, deger
tagtyan yaralarmn yani insanlarin toplum
icinde birlikte yasamalarimin kosullarini
koruyarak bireylerin giivenli, bariscil,
saglikli, 6zgiir ve demokratik bir ortam-
da yagayabilmelerini saglamaktir."

Modern kavrami M.S. 5. y.y.’da
Latince “tam, simdi, bugiine ait”
anlamina gelen “modo” kelimesinden
tiiretilmis ve ilk asamada Hiristiyanlig:
benimseyen toplumun eski pagan
kiiltirinden koptugunu ve yeni bir
kiiltiiriin dogdugunu anlatmak i¢in kul-
lanilmugtir.” Modern kelimesinden tiire-
tilen “modernite” ise bati merkezli
ortaya cikan ve birbiriyle baglantili
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biitiin alanlart kapsayan yeni bir algilama
ve anlamlandirma bigimidir. Kelimenin
terminolojisine uygun olarak geleneksel
olandan koklii bir kopusu ifade eden
modernite ¢ok yonlii bir degigim ve
doniisiim siirecine tekabiil etmektedir.
Bu baglamda modernite sosyal, kiiltiirel,
ekonomik, estetik ve siyasal alanlarda
yaganan doniigiimii ifade etmektedir.”
Bu degisim ve doniigiim siirecinden
icinde sosyal, siyasal, ekonomik ve
kiiltiire] yasami diizenleyen ve den-
geleyen bir sistem olan hukuk ve bilhas-
sa ceza hukuku da etkilenmektedir. Iste
bu c¢ercevede anlam kazanan “modern”
kavraminin ceza hukuku perspektifinden
nasil goriindiigti onem arz etmektedir.

Ozellikle 19.y.y. baslarindan iti-
baren diinya sosyal, ekonomik ve siyasi
iligkilerin doniigime ugramasi, iilkeler
arasindaki iligkilerin yogunluk kazan-
masl, bilim ve teknolojideki gelismelerin
toplumu dogrudan ve birinci derecede
etkilemeye baglamasi ve buna baglh
olarak da toplumsal yapilanmanin
endiistri devrimiyle sekillenen igeriginin
yeniden anlamlandiriimaya caligilmasi
ile bir doniisiim siireci igerisine girmigtir.
Bu slirec toplumsal yasamin tiim
yapilarini  etkiledigi gibi toplumsal
biitiinliigiin ve stirekliligin kaynagi /
giivencesi olan hukuku, bilhassa da ceza

hukukunu yakindan etkilemesi dogaldir.
Ciinkd bilindigi gibi ceza hukuku temel
olarak “hukuksal deger” kavrami
etrafinda sekillenmekte ve toplumsal
yagsamda gerceklesen bu gibi koklii
degisiklikler de yeni hukuksal degerlerin
ortaya ¢ikmasina vesile olmaktadir.™

Modern Ceza Hukuku
Anlayisina Bakig

Farkli  bir anlatimla sosyo-
ekonomik geligim cizgisinin tarihsel
stirec icindeki seyri dikkate alindifinda
(ilkel toplumdan tarim toplumuna, tarim
toplumundan  endiistri  toplumuna,
glinlimiizde ise endiistri toplumundan
bilgi toplumuna gecis) her toplum mo-
delinin, icinde bulunduklar1 dénemin
niteliklerine bagli olarak (tarum devrimi
tartm  toplumunu, endiistri devrimi
endiistri toplumunu ve nihayet bilgi
-bilisim devrimi bilgi- bilisim toplu-
munu sekillendirdigi gibi) sekillendikleri
goriilmektedir. Bu da, her toplum tipinin
ayni donemin devrim olarak nite-
lendirilen koklii degisikliklerine paralel
olarak o toplumda, basta hukuksal deger
tercihleri olmak iizere, temel dinamik-
lerinin yeni anlam icerikleriyle zengin-
lesmesine sebebiyet verecektir”. Bu
cercevede endiistri devriminin ve toplu-

13 YUKSEL, Mehmet, Modernlesme, Toplumsal Yasamin Hukuksallaﬁnas: ve Etik, HFSA- 17 (Der:

Hayrettin OKCESIZ) icinde, istanbul, 2007, sh: 97.

14 Hukuksal degerlerin tiretimi ve olusumu ile ilgili ayrintih bilgi icin bkz. UNVER, Hukuksal Deger..., sh:
470 vd. ; UNVER, Yener, TCK ve CK Tasarisi'nin Internet Agisinclan Degerlendirilmesi, IUHFM, C:LIX, S:1-2, 2001,

sh: 56- 57.

15 Sieber bu gelisim ve déniisiim siirecinin, bizim de katildigimiz gibi, ceza hukukuna etkisini tartisirken

8) YALCINKAYA, Mehmet/ OZSOY, Esat Risk Toplumu: Bilgi Toplumunun Evriminde Yeni Boyut,
hitp:/fwww.tkgm.gov.tr/turkce/dosyalar/diger%5Cicerikdetaydh342.doc ( Erisim Tarihi: 18.09.2007, Saat:20:12)

9) HONG, Flexisibilisieungtendenzen..., sh: 40.

10)ICEL, Kaythan/DONAY, Siiheyl, Karsilastirmalr ve Uygulamali Ceza Hukuku — Genel Kisim -, 4. Bask,
istanbul, 2005, sh: 4; OZTURK, Bahri/ERDEM, Mustafa Ruhan, Uygulamali Ceza Hukuku ve Gtivenlik Tedbirleri
Hukuku, 9. Baski, Ankara, 2006, sh:32-33; WESSELS, Johannes, Strafrecht Allgemeiner Teil, 28. Auflage,
Miinster, 1996, sh:2; GROPP, Walter, Strafrecht Allgemeiner Teil, Leibzig, 1997, sh: 5 vd.

11) UNVER, Hukuksal Deger ... sh: 442.

12) BER/§, Hamit Erhan, Moderniteden Postmoderniteye, Siyaset (Der: Mtimtaz’er TURKONE), 2. Baski,
Ankara, 2005, sh: 484.
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ozellikle toplumsal yapinin bzelliklerine dikkat etmistir. Sieber’e gére giinimiizde “diinya toplumu”, “bilgi
toplumu” ve risk toplumu” sosyal acidan biiyiik bir hizla degismektedir. Bu degisiklikler, suclulugun artmasina
ceza hukukunda ve sug siyaseti alaninda agir sonuglar dogmasina ve simdi, ceza hukuku alanindaki “ 6nleme
distincelerinin én plana ¢cikmasindan da anlasilacagi gibi, temel ilkelerin degismesine yol agmaktachr. Bu
degisiklik, giiniimiizde sadece Avrupa Ceza Hukuku ve Devletler Ceza Hukuku alaninda, uluslar arasi adli
yardimlasmacda yeni yapilanmaya gidilmesi ve devletler istii bir ceza hukuku olusmasi seklinde degildir. Daha
kokli degisiklikler, terérle miicadele agisindan klasik yaklagimi yansitan siyasi ve hukuki yontemlerin terk edilme-
si biciminde goriilmektedir; bunun gibi, eskiden beri yapilmis olan ic ve dis gtvenlik, savas ve suc, istihbarat
teskilatlari ve polis, polis ve asker ile, savas ve baris kavramlarinin ici yeniden olusturulmaktachr. Ayrintili
degerlendirme icin bkz. SIEBER, Ulrich, Ceza Hukukunun Sinirlari (Cev: Feridun YENISEY), Alman Ceza
Hukukuna Giris ( Derleyen Feridun YENISEY), Istanbul, 2007, sh: 173-174.
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munun diisiinsel ve sosyo-ekonomik alt
yapist ile sekillenen, bu alt yapinin ceza
hukuku yansimasi olan klasik ceza
hukuku anlayis1 bugiiniin bilisim devri-
mi ve bilgi toplumunun deger sistemiyle
ortiilsmemekte, yeni hukuksal degerlerin
korunmasi bakimindan giivence fonksi-
yonunda zafiyetler ortaya ¢ikmakta ve
boylece klasik ceza hukukunda, tabiri
caizse, bir evrimlesme siireci yaganmasi
kaginilmaz olmaktadir.

Ozellikle Risk Toplumu ve Risk
Ceza Hukuku iizerine ¢ok yogun
calismalari bulunan Cornelius Prittwitz
modern ceza hukukunu risk toplumunun
sistematik yapisini esas almak suretiyle
degerlendirmektedir. Bu yiizden ona
gore modern ceza hukukunu risk ceza
hukuku olarak kabul etmek miimkiindiir.
Tarihsel siirec icerisinde ceza hukuku
diisiincesinin gecirdigi evrim lizerinde
duran Prittwitz su andaki ceza hukukunu
endiistri toplumunun onleyici ceza
hukukundan risk toplumunun yon-
lendirici ceza hukukuna doniistiigii
goriigiinii savunmaktadir. Bu noktada
Prittwitz’in risk toplumunu da tehlike
toplumu, giivenlik toplumu ve giivenlik-
ten arindirilan toplum olmak iizere iic
modelde ele aldig1 da belirtilmelidir.'
Yazar bunlardan tehlike toplumunu
endiistriyel gelisimin bir iriinii olarak
ortaya cikan belirsiz, yeni ve insanligi
tehdit eden tehlikelerin sekillendirdigi
toplum olarak niteleyen Prittwitz, gliven-
lik toplumunu da endiistriyellesme ve
modernlesme ile baglantili tehlikelerin
kontrol altina alinabildigi toplum tipi
olarak gormektedir.

Hassamer ise hukuksal degerlerin

korunmasini modern ceza hukukunun en
bariz karakteristigi olarak gérmektedir.

Ancak buradaki karakteristik 6zellik
modern ceza hukukundaki hukuksal
defer korumasinin hangi baglamda
klasik ceza hukukundan ayrildigi nok-
tasinda kendini gostermektedir. Her
seyden Once sunu dile getirmek gérekir
ki, Hassamer de hukuksal degerlerin
korunmas: teorisini Aydinlanma dénemi
diistince diinyasimin bir iiriinii olarak
kabul ederken bu teoriyi devletin ceza-
landirma yetkisinin mesruiyet diizlemi
olarak -gormektedir. Buradan da
anlasilacagi gibi Hassamer hukuksal
degerlerin  korunmas:  yaklagiminin
klasik ceza hukuku anlayiginda da var
oldugu kanaatindedir ancak klasik ceza
hukukundan modern ceza hukukuna
geciste bu teorinin bir doniisiime
ugradigim diisiinmektedir.”

Modern ceza hukuku bireysel nite-
likli hukuksal degerlerin korunmasi ek-
seninden ayrilarak evrensel hukuksal
degerlere yonelmigtir. Bu anlamda mo-
dern ceza hukukunda artik kurumlarin
korunmasimna y&nelik bir hukuksal deger
korumasindan bahsedilmektedir. Yazar
bu yaklasimin dogal sonucu olarak da
evrensel hukuksal degerlerin heniiz net
olarak kavramlastirilamamasinin  bir
muglaklifa neden oldugunu, bunun da
ceza hukukun biiyiik 6lciide genigleme-
sine ve soyut tehlike suclarmmn somut
tehlike veya zarar suglarina oranla artig
gostermesine neden oldugunu savun-
maktadir." Bunu da ceza hukukunun
hukuk devleti geleneginden uzaklagmasi
anlamina gelecegini ifade etmektedir. Bu
durum tespitinin ardindan soyut tehlike
suclarinin  modern ceza hukukunun
yapisina ve amaclarina uygun oldugu
tizerinde duran Hassamer soyut tehlike

16 PRITTWITZ, Cornelius, Risiken des Risikostrafrechts, Konstruktion der Wirklichkeit durch kriminalitit
und Strafe ( Derleyen: Detlev FREHSEE, Gabi LOSPER, Gerlinda SMAUS) icinde, Baden — Baden, 1994, sh: 52.

17 HONG, Flexisibilisieungtendenzen..., sh: 61.
18 HONG, Flexisibilisieungtendenzen..., sh: 62.
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su¢larim “modernitenin suc sekli” olarak
kabul etmektedir.”

Modern ceza hukukunun énleme
fonksiyonunu 6n plana g¢ikartmasi
Hassamer tarafinda modern ceza
hukukunun bir diger karakteristik 6zel-
ligi olarak kabul edilmistir. Keza hukuk-
sal degerlerin korunmasi teorisine iligkin
degerlendirmelerinde  siirekli ceza
hukukunun artik sadece “ultima ratio”
degil “prima veya sola ratio” oldugu
tespitine gonderme yapmasi modern
ceza hukukunun morfolojik yapisinda
onleme fonksiyonunun ne denli dnemli
bir yere sahip oldugunun bir gostergesi
olarak yorumlanmalidir.®

Unver ise 6zellikle ceza hukukunun
0devi ile hukuksal degerlerin korunmasi
Oretisi arasinda bir iligki kurmus ve
ceza hukukunun temel 6devinin hukuk-
sal degerlerin tehlikeye ve zarara sokul-
masinin  dnlenmesi  oldufunu ifade
etmigtir. Bu iliski de beraberinde hukuk-
sal degerlerin korunmasi 6gretisinin
kanun koyucuya yénlendirdigi bir
elestirisel fonksiyonunun mevcudiyetini
ortaya koymaktadir. Bu noktada Unver,
modern ceza hukuku ile klasik ceza
hukuku arasindaki iliskiye bu elestirisel
fonksiyonunun  anlagilma  tarzlari
penceresinden bakmaktadir®'. Buna gore
klasik ceza hukukunda hukuksal deger-
lerin korunmasi 6gretisinin yiiklendigi
elestirisel fonksiyonun su¢ olmaktan
¢ikartma ydniinde bir egilim gosterirken,
modern ceza hukukunda bu egilimin
degisiklige ugradigr ve kanun koyucuya
su¢ haline getirme bakimindan yiikiim-
lilik  yiikleme yoniinde oldugu
gériilmektedir. Bu yonelimin nedeni

19 HONG, Flexisibilisieungtendenzen..., sh: 62.

lizerinde tartisan yazar, toplumsal
geligim siireci icerisinde birey- toplum-
devlet iligkisinin giin gectikce degisime
ugramasi ve bu degisimin yeni bir takim
hukuksal degerlerin olusumuna etki gos-
terdigi iizerinde durmustur. Ortaya cikan
her yeni hukuksal defer cogunlukla
beraberinde ceza hukuku korumasimi da
getirmektedir. Ancak artan sayida risk ve
tehlikelere bagl olarak hukuksal deger
ihlallerin kapsami ile birlikte cezalan-
dirilabilirlik alani genislemekte, buna
bagli olarak cezalandirilabilir hareket
sayist artarak tiim ihlal teskil eden
eylemleri suc haline getirme yonelimi
kendini hissettirmektedir. Bunun en
onemli gostergelerinden biri olarak soyut
tehlike suclarindaki artigi gdstermekte-
dir.”?

Degerlendirme

Modern toplumun bilgi toplumu
olarak telakki edildigi giiniimiizde
biligim- iletigim  teknolojilerindeki
gelismeler toplumsal hayatin sistemli bir
sekilde devamliligi hususunda ¢ok
onemli bir yere sahiptir. Ozellikle
yaygmlasan bilgisayar aglari ve veri
transferi imkaniyla diinyanin herhangi
bir noktasinda herhangi bagka bir nok-
tasma ulagim ¢ok hizli ve az maliyetli
olarak miimkiin hale gelmistir. Bu
baglamda biligim — iletigsim teknolojileri
arasinda en etkin rolii hi¢ siiphe yok ki
internet iistlenmektedir. Oyle ki artik
internetin olusturdugu  sanal diinya,
gergek diinyanin sundugu tiim olanaklar
barindirmakta ve bu diinyanm sakinleri
yani internet kullanicilarini “net citizen

20 HASSAMER, Winfried, Absehbare Entwicklungen in Strafrechtsdogmatik und Kriminalpolitik,
Strafrechiprobleme an der Jahrtausendwende ( Hrsg: Cormelius PRITTWITZ, loannis MANELOKADIS) icinde,

Baden - Baden, 2000, sh:19.

21 UNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi..., sh: 54.

22 UNVER, Hukuksal Deger..., sh:958-959.
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veya netizen” kimligi altinda bir araya
getirmektedir.

Internet modern toplumun temel
unsuru olan bilgiye erisim ve kullanim
alaninda  hicbir iletisim aracinin
ulagamadigi bir etkinlilide sahip
olmustur. Internet kullanicilari artik
arama motorlar1 vasitasiyla edinmek
istedikleri verilere diinyanin neresinde
olursa olsun saniyeler hatta saliseler
icinde erigebilmektedir. Bunun diginda
giinlik hayatta cok zaman alan igler
internet araciligiyla saglanan hizmetlerle
ayni gekilde cok kisa zamanda tamam-
lanmaktadir. Klasik iletisim araglan
olarak nitelendirilebilecek olan telgraf,
telefon, mektup artik internet sayesinde
cok sik kullanilmaz olmus, bunlarin yeri-
ni e- posta, es zamanli goriintiilii ve/veya
sesli iletisim imkam veren programlar
almaktadir. Artik basin  kuruluslar:
yatirimlarint kullanicinin istegi ve bek-
lentisi dogrultusunda gazete, dergi v.b.
kitle haberlesme araclarina degil inter-
nete yapmaktadirlar. Ciinkii bilgi
toplumunda bilgiye erisim hizi ¢ok énem
arz etmektedir. Ornegin gazeteler inter-
net ortaminda hazirladiklar: web siteleri
aracilifiyla gelismeleri aninda kamuoyu
ile paylasabilir hale gelmislerdir. Hatta
ficlincii bolimde ayrintilariyla agik-
lanacagi gibi giiniimiizde sanal sinif ve
dershanelerle dersler ve smnavlar dahi
internet ortaminda icra edilebilmekte,
Ogrenciler evlerinden bir internet
baglantisi ile 6gretmen ve diger d6grenci-
lerle birlikte egitim ve Ogretim
faaliyetine katilabilmektedirler. Inter-
netin toplum yagantisina etkileri tek tek
saymakla bitirilemez. Ancak sunu séyle-
mek pekéld miimkiindir ki, internet bilgi
toplumunun en 6nemli yapisal dinamigi
haline gelmeye baglamistir.

Bu denli biiyiik imkéanlar sunan

internet hi¢ stiphe yok ki bir o kadar da
riskli bir yapilanmadir. Ciinkii internet,

aglarin ag1 olmast hasebiyle kiiresel bir
biitlinliik arz ettigi icin mutlak kontrolii
cok zor ve hatta imkénsizdir. Bunun
diginda tiim teknolojik sistemler gibi
internet de diizenleme bogluklar: olan ve
bu bosluklar dolayisiyla biiyiik zarar
olasiliklarint biinyesinde barindiran bir
sistemdir. Bu riskler her gecen giin ken-
dini o kadar derinden hissettirmektedir
ki, artik internet sundugu imkanlardan
cok, neden oldugu riskler dolayisiyla bir
tedirginlik kaynafi haline gelmistir.
Ancak burada bir modern toplum
paradoksu ile karsilasilmaktadir. Yani
glinlimiizde internet aracilifiyla banka
hesaplar1 bosaltilabilmekte, tiim haber-
lesme olanaklar: takip edilebilir hale
getirilerek mahremiyet olgusu ortadan
kaldirilabilmekte, internet araciligiyla
gonderilen casus ve kotiiciil yazilimlarla
tiim biligim sistemlerinin devre dig1
birakilmasi, verilerin tahrip edilmesi,
sosyal, kiiltiirel, ahlaki degerin hice
sayilmasi, illegal yapilanmalarin yeniden
canlanmasi veya rahatca organize
olmalart  mimkiin  olabilmektedir.
Dolayisiyla internet baglt bagimna bir risk
odag1 goriiniimiindedir. Ancak buna
ragmen internet modern toplumu Oyle-
sine sarmalayan bir aga doniismdiistiir ki,
glinimiizde internet bunca risklerine
karsin vazgecilmez bir degere sahip
olmustur. Bu iligki sadece internet igin
gecerli olmayip modern toplumun diger
unsurlan igin de gecerli olmaktadir. Su
halde modern toplumun sistemli bir
sekilde devamliligr risk kaynaklarini
ortadan kaldirmakla miimkiin olamaya-
cagina gore - drnegin tiim diinyada inter-
net baglantisini kesmek, niikleer santral-
leri kapatmak, tibbi aragtirmalart durdur-
mak...v.b. -yapilmasi gereken sey
toplumu bu riskler karsinda korumak
icin risk kaynaklarini olabildigince kont-
rol altinda tutmaya caligmaktir. fste bu
nedenledir ki bilgi toplumu olarak kabul

Ilker Tepe

edilen modern toplum éym zamanda bir
risk toplumudur.

Modern toplumda risk kaynaklarini
kontrol altinda tutmak icin kullanlan
araclardan biri de hukuk, bilhassa da
ceza hukukudur. Ciinkii ceza hukuku,
Prittwizt’in de ifade ettigi gibi, toplum-
sal bir alt sistemdir ve toplum isleyigini
dogrudan yonlendirir. Bunun temelinde
de ozgiirliik alanlarma dogrudan ve en
etkili miidahalenin ceza hukuku diizen-
lemeleriyle gerceklesmesi yatmaktadir.
Internetin de 6nemli bir risk kaynag
olarak hukuksal alana taginmas: siireci
dikkatle incelenecek olursa &zellikle
ceza hukukunda gerceklestirilen diizen-
lemelerin agirhig: kendini hissettirmekte-
dir. Kanaatimizce interneti modern
toplumunun temel dinamiklerinden biri
olarak kabul ettikten sonra ceza
hukukundaki goriintiimiinii belirlemek
icin modern ceza hukukunun temel
egilimlerinin g6z 6niinde bulundurul-
mas1 gerekmektedir. Keza modern ceza
hukuku anlayiginin, klasik ceza hukuku
anlayisina 6zgii yapilarda bir degisim ve
déniisiim anlamina gelecek olan 6zellik-
leri ayrintilt bir sekilde doktrinden
goriislerle birlikte ortaya konulmusgtur.
Bu degerlendirmede dikkati ceken husus
her gecen giin artis gosteren risklere
kars1 kendini daha da giiclii hissettiren
giivenlik ihtiyacidir. Bu ihtiyacin karsi-
lanmas1 icin ozglirlik kullanimindan
fedakarhik edilmesi, giivenlik icinde
Ozglirliiglin anlamlandirilmasi olagandr.
Ozellikle klasik ceza hukuku anlayismnmn
liberal yonelimleri ile birlikte Belirlilik,
Kanunilik, Kusur, Ultima Ratio ve
Siipheden Sanik/Ozgiirliik Yaralanir (in
dubio pro reo / libertate) prensiplerinin
ozgiirliik ve giivenlik arasinda hassas bir
denge olusturdugu ifade edilebilir.

Ancak modern ceza hukukunda
Arnold’un ifadesiyle sarkac hareketliligi
giivenlikten yana gerceklesmekte, bagka
bir ifade ile dengenin 6zgiirliik aleyhine
giivenlik lehine bozuldugu veya en
azindan bozulmaya elverisli hale geldigi
gbzlemlenebilmektedir®. Bunun en
onemli kanitlari arasinda Unver’in deyi-
miyle kanun koyucunun, hukuksal deger
korunmasinin elegtirisel fonksiyonunu
su¢ olmaktan cikartmak olarak degil
aksine su¢ haline getirme seklinde
yorumlamasi, Sieber’in deyimiyle ceza-
landirilabilir alanmn  6ne cekilmesi,
Hassamer’in deyimiyle de soyut tehlike
suclarinin artigi gosterilebilir.

Giiniimiizde bu siirecin en bariz
tespit edilebildigi iki alandan bahse-
dilmektedir. Bunlardan biri terorle
miicadele ikinci ise internet suglulu-
gudur. Internet ortaminda risk barindiran
her hareketin potansiyel giivenlik tehdidi
olarak algilanmasi, her gecen giin inter-
net ortaminda islenen hareketlerin suc
haline getirilmeye caligilmas: veya mev-
cut diizenlemelerin simirlariin interneti
de kapsayacak sekilde genisletilmesi,
internet ortamindaki her tiirlii icerigin
kontrole tabi tutulmaya caligilmas, kont-
rol imkaninin  zorlastifi  noktada
dogrudan internet erigsiminin engellen-
mesi gibi Ornekler internetin modern
toplumunun ve dolayisiyla da modern
ceza hukukunun oncelikli risk kay-
naklarindan biri oldugu tezini giiclen-
dirmektedir. Ornegin Siur Tanimayan
Gazeteciler Orgiitii’niin yaptig1 arastir-
maya gore; Belarus, Cin, Iran, Kuzey
Kore, Kiiba, Misir, Myanmar, Ozbek-
istan, Suriye, Suudi Arabistan, Tunus,
Tiirkmenistan ve Vietnam diinya
lizerinde internet kullanimini simirlayan
ve sansiire tabi tutan iilkelerdir® Bu

23 ARNOLD, Jérg, Bes Tezde Diisman Ceza Hukukunun Gelisim Strecleri (Cev: ilker TEPE), in:
Karsilastirmalr Giincel Ceza Hukuku Serisi (KGCHS) /8, Ankara, 2008, sh 537.
24 Internete kullamm sinirlamas getiren lkelerle ilgili ayrintili tespit ve degerlendirmeler icin bkz.

300

HFSA 22

HFSA 22

301



Ceza Hukuku Felsefesi Perspektifinde Internetin Temel Problemleri

iilkelerin sosyal, siyasal ve ekonomik alt
yapilar1 dikkatle incelendiginde inter-
netin ceza hukuku anlaminda bir dzgiir-
likler problemi olarak da algilanmas:
gerektigi sonucu ortaya cikmaktadur.
Kanaatimizce bu noktada modern ceza
hukuku  perspektifinden  internete
bakildiginda iki noktada olusturulacak
degerlendirmenin gerek yasa koyucu
gerekse uygulama inisiyatifi acisindan
temel hareket noktalarini netlestirecegi
diigiiniilebilir. Birincisi giivenligin ancak
ozgiirlikten  6diin  vererek  mi
gerceklesecegi sorunu ikincisi ise her
hukuksal deger ihlalini veya ihlal
tehlikesini ceza hukuku yaptirimlarina
tabi tutmanin yerindeligi sorunudur.

Birinci sorun acisindan internetin
gercekten bir takim riskleri biinyesinde
barindirmast hasebiyle bireysel ve
toplumsal giivenligi tehdit edebilecek
yonlerinin bulundugu yukarida da ifade
edilmistir. Bu da hi¢ siiphe yok ki bir
giivenlik ihtiyact hissettirmektedir.
Ancak giivenlifin tesisi icin Ozglirliik-
lerin feda edilmesi gerekmez. Bu konu-
da, tarafimizca da isabetli goriilen, Okge-
siz’in 6zgiirlik ve glivenlik iliskisi
dikkate degerdir®. Soyle ki; Okcesiz’e
gore tehlike, “giivenlik” kavraminin
iceriginin 6zglirligli yadstyict bigimde
doldurulmasindan  dogmaktadir. Bu
durumda ozgiirlik de giivenligin
yadsiyicist olarak anlagilmaktadir. Ancak
esasmda giivenlik ve 6zgiirliik birbirinin
yadsiyicist degil de destekleyicisi olarak
goriilse o zaman ceza hukukunca da kul-
lanilabilecek bir konsensiise ulagmak
miimkiin olabilecektir. Yazar ozgiirliik
ve giivenlik arasindaki bu iligkiyi sOyle
bir tanimla ortaya koymayr tercih
etmistir;

“Giivenlik, stirekli kilinmis egit ve
daha ¢ok ozgiirliiktiir. " ‘

Gergekten de glivenligin, 6zglirliik-
lerin siirekli kilinmasini  miimkiin
kilacak tedbirler olarak diisiiniildiigiinde,
ancak bir ozgiirlik  kullaniminin
siirekliligini  engelleyecek nitelikte
hukuksal deger ihlallerinin cezai
yaptirima tabi tutulmas: gerektigi sonu-
cuna ulagilabilmektedir. Dolayisiyla
ozglirlik, giivenligin tehdidi veya
yadstyicist degil bilakis kaynagidir. Bu
baglamda internette var olan risklerin
ceza hukuku anlaminda bir giivenlik
kaygisini ortaya koymasinin temel sarti
esit ve daha c¢ok oOzgiirligii siirekli
kilacak imkanlarin engellenmesi veya
ortadan kaldirilmas: olmalidir. Yani
giivenligi korumak adina var olan 6zgiir-
liik alanlari da ihlal edilemez. Ornegin,
bir paylasun sitesinde yer alan ve kamu
diizeni aleyhine olduguna kanaat getiri-
len bir goriintiiye erisimi engellemek icin
ilgili web sitesinin tlimiiniin erisiminin
engellenmesi bu anlamda korunmak iste-
nen degerle koruma araci arasinda bir
orantisizlik dogurmaktadir. Giivenligin
amact daha ¢ok ozgiirliige ulagimi kolay-
lagtirmak ve bu Ozgiirliikleri stirekli
kilmak olmalidir. Zaten siirekli kilinmig
esit ozgilirliikler ortami da, modern ceza
hukukunun  korumayr  hedefledigi
toplumsal diizenden bagka bir sey
degildir.

Bu degerlendirmeye paralel olarak
ikinci soruna deginilecek olursa; dzellik-
le gortigleri ortaya konan yazarlardan
Unver ve Prittwizt’te her hukuksal deger
ihlalinin ceza hukuku kapsamina alinma-
mas1 gerektigi, aksi taktirde modern
diinyada risk kaynaklarimn coklugu
nedeniyle her davramgin bir hukuksal

WIELAND, Kornad, Meinungsfreiheit im Internet, sh: 15 v.d.
(http:/fwww.law.tuwien.ac.at/bakk_arbeit _ wieland.pdf, Erisim Tarihi: 10.01.2009, Saat:10:10)
25 OKCESIZ, Hayrettin, “Diisman Ceza Hukuku” Distincesinin  Elestirisi, in: KGCHS/8, sh: 557 v.d.

26 OKCESIZ, Elegtiri, sh: 558.

[lker Tepe

degeri ihlal edecegi veyé etme tehlikesi-
ni barindiracagindan hareketle, toplum-

-sal yagsamin dinamik yapisimin bundan

olumsuz etkilenecegi agik¢a ortaya
konulmustur. Netice itibariyle, her
jdavranisin  cezalandirilabilirliginden
bahsetmek ceza hukuku normlarinin ulti-
ma ratio prensinin, Hassamer’in de-
yimiyle, prima ratio’ya doniismesi
anlamima gelecektir. Her ne kadar mo-
dern ceza hukuku egilimi bu yénde dahi
olsa, yukarida ortaya konan giivenlik
kabulii cergevesinde ancak 6zgiirliiklerin
stirekli kilinmasini engelleyecek veya
yok edecek agulikta eylemlerin cezai
yaptirima tabi tutulmasi gerekmektedir.
Iste Unver ve Prittwizt bu diisiinceyi
“izin verilen risk” yaklagimui icerisinde
degerlendirmektedirler. Interneti riskli
bir isletme olarak kabul ettigimiz
takdirde, internet ortaminda gerceklesti-
rilecek her tiirlii eylemin ortaya koydugu
tehlike ve zarar ceza hukuku yaptirimina
tabi tutulmaya calisilirsa, toplumsal
dinamizm engellenir ve saghkli bir
toplumsal gelisimin var olug imkanlar
elinden alinir. Netice itibariyle toplumsal
yasamin statik bir hale getirilmemesi ve
stirekli gelisiminin saglanabilmesi icin
bireylerin kisiliklerini gelistirebilecek-
leri giivenli bir hareket serbestisine
ihtiyaclar1 vardir. Bu hareket serbestisi
giivenlik kaygisiyla Olciisiiz  olarak
kisitlanirsa ceza hukukunun tesis etmeyi
amacladig1 toplum diizenine ulagilamaz.
Burada giivenlik kaygisinin 6n plana
cikariimasiyla gerceklestirilecek 6zgiir-
lik kisitlamalarmin 6lgiisii de, aktiiel
veya potansiyel ihlal modelinin korun-
mas1 amaclanan hukuksal degeri ne
olciide zedeleyecegi degerlendirmesidir.

Bu noktada Unver sorunu iki olay
grubu icinde degerlendirmektedir?”.

27 UNVER, izin Verilen Risk, sh: 356.
28 UNVER, [zin Verilen Risk, sh: 356.
29 UNVER, izin Verilen Risk, sh: 357.

Birincisi “fiilin toplumsal uygunlugu”
olarak tanimlanan olaylardir. Bu olaylar
genellikle 6nemsiz, az agirlikta olan ve
sug teskil eden eylemin neticesinin belir-
li bir agirhiga adlandirilabilen &nemsiz
olaydir. Ancak yazar boyle bir teorik
siiflandirmanin elzem olmadigimny, ilgili
suc tipine iligkin normun ratio legisine
gore yapilacak bir yorumun ayni neticeyi
ortaya koyacagimi disiinmektedir®,
Ikinci grupta ise gercek anlamda izin
verilen risk tegkil eden olaylar vardir.
Bu grupta séz konusu eylem ile bir
hukuksal deger ihlali gerceklesmekte ise,
eylemin gerceklestirilmesindeki deger
ile ihlal edilen deger kargilagtirilarak
aralarmda bir tartma iglemi gerceklesti-
rilip risk teskil eden eylemin bir 6zgiir-
lik kullanim: kapsaminda degerlen-
dirilip degerlendirilemeyecegine karar
verilecektir®. Burada &nemli olan izin
verilen riskin aktliel veya potansiyel
olarak ihlale yoneldigi deger karsinda
tolore edilebilecek diizeyde kalmasidir.
Sayet ihlal yoneldigi degerin korunmasi
anlaminda tolore edilebilecek diizeyin
listiinde bir netice ortaya koymaktaysa
artik burada izin vermeyi mesru kilan bir
sebep olmayacaktir.

Iste internet giiniimiizde her gecen
glin daha da risk potansiyeli yiiksek bir
yapilanma olmaya devam ederken, yeni
ihlal modellerine ve imkanlarina
elverisli hale gelirken dahi bu risk potan-
siyelinin veya ihlal modellerinin modern
toplumun dinamikleri icerisinde ne
olctide tolore edilebilir oldugunun tespiti
yapilmak zorundadir. Bu tespit de ceza
hukuku perspektifinden temel hak ve
ozgiirliikleri dogru anlama sorumlu-
lugunu da beraberinde getirmektedir.
Aksi takdirde her risk veya hareket ceza-
landirilmaya kalkilirsa ceza hukuku
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ozgiirliiklerin glivencesi olmak 6zelligini
yitire “riskiyle” kars1 kargiya kalacaktir.
Bu cercevede Erman’mn su ifadelerini
oldukg¢a anlamli bulmaktayiz.

“Ceza silahina sartlmanin bir
bedeli vardir ve bu bedel de ceza hukuku
prensiplerinin bu silahtan medet uman
hukuk dalinda da egemen olmasini dnce-
den kabul etmektir; hem ceza
miieyyidesinden yararlanmak istemek,
hem de bu prensiplere ters diigen hiikiim-
lere yer vermek hatadir. ™

Bu degerlendirmelere Tiirk Ceza
Hukukunun seyri agisindan bakilacak
olursa, ozellikle son 20 senelik siirecin
genel olarak biligim suglar 6zelinde de
internet aracihigiyla islenebilen suclar
bakimindan sorunlu oldugu gézler oniine
serilmektedir.

Her seyden 6nce Avrupa Konseyi
Siber Su¢ Sozlegmesi, kiirsellesen
diinyanin en 6nemli problemlerinden biri
olan internet suclulugu ile miicadele
konusunda uluslar iistii standartlari belir-
leme ve uygulamaya yoneltme baki-
mindan cok biiyiik 6nemi haizdir.
Tiirkiye bu Sézlesmeye imza koymasina
ragmen heniiz onaylamamus, dolayisiyla
da uygulama alanmna yansitamamigtr.
Sozlesmenin heniiz onay safhasindan
gecememis olmasinda, sozlesme hiikiim-
leri ve diizeni konusundaki bir takim
cekinceler onemli rol oynamaktadir. Bu
cekincelerin en dnemlisi bu sozlesme ve
bu sézlesmeyle birlikte ya da paralelinde
kabul edilen ek protokollerin gerektir-
digi teknik ve bilgisel alt yapinn
hazirlanamamis olmas: ile Avrupa
Birligince belirlenen standartlarinin
yakalanmasinda yasanan giicliikler gos-
terilmektedir. Ancak bilisim teknoloji-

lerinin her gecen giin geliserek yenilen-
meleri ve dogalarindan kaynaklanan
siirecsellikleri dolayisiyla tim hazir-
liklarin veya kosullarin tamamlanmig
olmasini beklemek isabetli goriilmemek-
tedir. :
Dolayisiyla  kanaatimizce  ¢ok
onemli kazanimlari beraberinde getire-
cek bu sozlesmenin gecikmeksizin onay-
lanmast ve aktiiel ya da potansiyel eksik-
liklerin bu siire¢ igerisinde giderilmesine
cahigtimasi gerekmektedir. Ciinkii nite-
ligi itibariyle tim iilkeler icin gecerli
biligim sorunlarim diizenleyen ve hatta
yukarida da ifade edildigi gibi oncelikle
Avrupa Birligi iyesi iilkeleri kap-
samasina ragmen sonrasinda Avrupa
Birligi iiyesi olmayan 6nemli devletlerin
de taraf olmayi elzem gordiikleri bu
sozlesme etrafinda dinamik bir de
bilisim hukuku hassasiyeti olusturmus,
ek protokollerle bu hassasiyet desteklen-
mis ve hali hazirda iiye devletlerin akitif
katihmlariyla yeni sorunlara kollektif bir
coziim getirme Dbilinci olugmustur.
Tiirkiye Cumhuriyeti Devletinin de bu
bilince ortak olmasi sadece normatif bir
diizenleme olmamn otesinde bir has-
sasiyet odagi olusturan bu sdzlegsmenin
getirecegi dinamizmden faydalanmalhidur.
Bir diger sancili siireg ise Kisisel
Verilerin Korunmas: Hakkinda Kanun
Tasarisinin yillardir kanunlasamamis
olmasidir. Internet teknolojisinin gelisim
yonii itibariyle en ¢ok koruma gdrmesi
gereken alan kigisel verilere iligkin alan-
lardir. Ozellikle devletsel uygulamalarin
dahi artik internet ortamina taginmaya
baslamasi, kigisel verilerin giivenligi
konusunda ciddi tedbirlerin alinmasi
gerekliliini bir kez daha gozler oniine
sermektedir’’. Bu kadar dnemli ve acil
coziim getirilmesi gerekilen bir konuda

30 UUNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi..., sh:61’den naklen.
37 “Bir kisinin Tiirkiye Cumhuriyeti kimlik numarasini kullanarak, lise diploma notundan ne kadar maas

Ilker Tepe

yillardir bir adim at11arﬁa1n1§ olmasi ¢ok
ciddi geligkileri hissettirmektedir. Ciinkii

* bir taraftan 6zellikle 5651 sayili Internet

Ortaminda Yapilan Yayinlarin Diizen-
lenmesi ve Bu Yayinlar Yoluyla Islenen

verinin- ki bu veri gorsel ya da isitsel
olabilir — erigimini engellemek i¢in tiim
bir web sitesini erigilmez kilmak gibi
Olgiiliiliigli  tartigmali  uygulamalar
gidilirken, diger taraftan daha ¢ok yasal
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Suclarla Miicadele Hakkinda Kanun'un koruma 6ngéren ve daha 6lciili
yiriirliige girmesiyle artig gosteren inter-  olacagindan hi¢ siiphe duyulmayacak
net erigimlerinin engellenmesi vaka- uygulama ve tedbirlerin konu edildigi bir
lariyla giivenlik gerekcesiyle sadece bir yasanin giindeme dahi alinmamas:

aldigina, su ve telefon borcundan OSS'de aldigi puana kadar pek cok bilgiye ulasilabiliyor. AA muhabirinin
yazilim uzmanlarindan aldigi bilgilere gore, "e-deviet" uygulamas sayesinde pek cok bilgiye ulagiimasi miimkiin
hale geldi. Vatandaslarn ya da is diinyasinin devlet kurumlariyla olan iliski ve islemlerinin elektronik ortamda
gerceklestirilmesi olarak tanimlanan e-devlet uygulamasi, internetin yasamimizda daha etkin rol ustlenmesiyle
kamu hizmetlerini, vatanclagin daha kolay ulasabilecegi bir konuma getirdi. Devleti vatandasina yakinlastirmada
dnemli bir firsat sunan internet, ayni zamanda kisisel ve ozel bilgilere de ulagilabilmesine olanak saghyor. Bir
kisinin internet ortaminda sadece TC kimlik numarasini kullanarak o kisiyle ilgili yiizlerce bilgiye ulagilabiliyor.
Ornegin bir kurumun internet sitesinin ilgili kismina yazilacak TC Kimlik numaras ile o kisinin adi, soyach, dogum
tarihi gibi bilgilere erisilebiliyor. Dogum tarihi ve ad soyad bilgilerini bir baska kurumun internet sitesinde kulla-
narak bu kez o kisinin ikametgah adresi elde ediliyor. Adires bilgileriyle bir baska kurumun internet sitesinclen niifus
ctizdani bilgilerine, vergi numarasina, SSK veya Bag-Kur numarast gibi bilgilere ulasilabiliyor. Bunun gibi "zincir-
leme seklincle” elde elilen her yeni bilgi ile bir bagka kurumun internet sitesinden Gteki kisisel bilgilere ulagilabili-
yor. Elde edilen bu bilgilerle de séz konusu kisinin telefon numarasindan, aldigr maasin miktarina, maasina ne
oranda zam yapildigina, kag yildir galistigina, Bag-Kur maasini hangi bankanin subesinden cektigine, diploma
notunun kag olduguna, su, elektrik ve telefon faturalarina ve OSS’den aldigi puana kadar pek cok bilgiye ulasmak
mimkiin hale geliyor. Ornegin Sosyal Giivenlik Kurumu’nun "www.sgk.gov.tr" adresinden, kisinin sosyal
gavencesinin olup olmacigr, ach, soyad, dogum tarihi, kizlik soyad, ise giris tarihi, aldigr maas ve zam oranlar,
kag yilclir sigortalr olarak calistigi, ilgili aylar icinde kac gun ise gittigi, ne kaclar devamsiziik yaptig, kac degisik
is yerinde calistigi, prim 6deme giin sayisi, SSK sicil numarasi gibi bilgilere kolayca ulasmak mimkin. Buradan
alinan bilgiler 1giginda, SSK sicil numarasi ya da TC kimlik numarasi ile Emlak Konut Gayrimenkul Yatirim
Ortakligr A.S'ye ait "www.keyodemeleri.com" adresine girilerek kisinin ne kacar Konut Edindirme Yarchm aldigi
da bulunabiliyor. Ayni sekilde, TC kimlik numarasi kullanilarak Sosyal Sigortalar Kurumunun internet sitesinden
anne ve baba acli ile giin ay yil olarak dogum tarihi bilgileri elde edlilebiliyor. Kisinin anne ve baba ach bilgileri
ile Niifus ve Vatandlaglik Isleri Genel Miidiirltigiinin internet sitesindeki kimlik numarasi sorgulama sayfasindan
niifus clizdaninda yer alan aile sira no, cilt no, birey sira no, mahalle ve kéy bilgilerine de erisilebiliyor. TC kim-
lik numarasi ile kisinin Bag-Kur Genel Miidiirligiiniin web sayfasindan Bag-Kur'lu olup olmadigini da ogrenmek
mimkdin. Bag-Kur'lu ise meslege kabul tarihi, emekli olup olmadigi, Bag-Kur'a olan borcu, kag giin hizmet verdigi,
Bag-Kur ayligini hangi bankanin hangi subesinden aldig, en son maagini hangi tarihte aldigi, meslegini hangi ilde
fcra ettigi, vergi numarasi, Bag-Kur saglik hizmetinden yararlanip yararlanmacigi, saghk priminin kesilip kesilme-
digi de ortaya cikiyor. Elde edilen bilgilerle Gelir Idaresi Bagkanliginin internet sitesinden stz konusu kisinin
evinin bulundugu cadde, sokak, kapi numarasi gibi acik adresine ulasilabiliyor. Buradaki adres bilgileri
kullanilarak ise Tiirk Telekom’un internet sitesinden kisinin telefon numarasi varsa mail adresi, fatura borcu ve fat-
uranin son dceme tarihi dgrenilebiliyor. Internetten edinilen bilgilerle, kisinin okul hayatinda basarili olup
olmadigi da ortaya cikiyor. Ogrenci Secme ve Yerlestirme Merkezinin internet sitesinde TC kimlik numaras giril-
erek kisinin lise diploma notu, OSS'den aldigr puani, LES ve KPSS égrenim siiresince burs alip almadigi, mezun
oldugu okulu ve bélimi Ggrenilebiliyor. Bazi sehirlerin su ve kanalizasyon idarelerinin internet sitelerinde ise
ilgili kisima saclece ad ve soyad yazarak su borcu olup olmadigina, kullanilan su miktarina erisilebiliyor.

Yazihm Gelistirme Uzmani Yusuf Cakir, AA muhabirine yaptig1 aciklamada, e-devlet uygulamasini destek-
ledigini ancak, kisisel ve ¢zel bilgilere bu kadar kolay ulasilabilmesinin cok sakincali oldugunu séyledi.
Vatandaglarin kigisel bilgilerinin parca parca degisik kurumlarin internet sitelerinde bulundugunu anlatan Cakar,bir
bilgiye ulasmaya calisan kisi, x kurumundan bulamasa da y kurumundan o bilgiyi buluyor. Yani kisinin elimizde
sadece birkag bilgisi varken ady soyadh, yasi gibi, o bilgilerden yola cikip kisinin yiizlerce bilgisine ulasiliyor" diye
konustu. Kisisel bilgilerin koti niyetli insanlar tarafindan farkli amaglarla kullanilabilecegine isaret eden Cakr,
sunlari soyledi: "Internetten elde edilen bu bilgilerle sahte niifus ctizdani yapilabilir. Bir bankaya telefon acip
*kredi kartimi kaybettim adresime yeni génderin’ dedigim zaman bana sorulacak sorular belli. Adi, soyadl, ann-
enizin kizlik soyad, adresi vs. Bu bilgilerin hepsine ulasabiliyorsunuz. Kéta niyetli olan bir kisi, vatandashk
numarasini 8grendigi kisilerin ttim ozel bilgilerine ulasabilir ve illegal islerde kullanabilir. Bu bilgilerle kredi kartr
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ulasilmak istenen hedef konusunda bir
talkaim yanilgilara sebebiyet vermekte-
dir®.

Bu noktada 5651 sayili Kanunda
diizenlenen erisimin  engellenmesi
diizenlemesi tizerinde durmak faydal
olacaktir. Her seyden once ifade etmek
gerekir ki ilgili Kanun md. 8 cerce-
vesinde iki degisik erigimin engellen-
mesi uygulamasina rastlanmaktadir.
Bunlardan birincisi koruma tedbiri
olarak erigimin engellenmesi bir digeri
ise idari yaptirim olarak erigimin engel-
lenmesidir. Bir koruma tedbiri olarak
erisimin engellenmesinde Oncelikle suc
teskil eden igerigin md. §/1-a ve b’de
sayilan suclardan biri olmasi gerekmek-
tedir. Kanun koyucu burada sinirli sayida
suc tipinden ibaret olan bir katalog
olusturmustur. Buna gore erisim engel-
lenmesi karar1 verilebilmesi icin 5237
sayilit TCK’de diizenlenen intihara yon-
lendirme, cocuklarin cinsel istismari,
uyusturucu ve uyarict madde kullanil-
masini kolaylastirma, saglik icin tehlike-
li madde temini, miistehcenlik, fuhus,
kumar oynanmasi icin yer ve imkan
saglama suclart ile birlikte 25.07.1951
tarihli ve 5816 sayili Atatiitk Aleyhine
Islenen Suglar Hakkinda Kanunda yer
alan suclar s6z konusu olmalidir. Ancak
bir igerige erisimin engellenmesi icin
anilan suclarin islenmis olmasi gerek-
memekte, bu su¢larin islendigine yonelik
yeterli siiphenin varligi aranmaktadir.
Bir koruma tedbiri olarak erigimin engel-
lenmesi acisindan sadece yeterli
stiphenin varligimin aranmasinin isabet-

siz oldugu ve CMK’de diizenlenen koru-
ma tedbirlerinde oldugu gibi “kuvvetli
siiphe” kriteri iizerinden hareket etmenin
daha isabetli oldugu yoniinde doktrinde
goriigler mevcuttur™.

Bir koruma tedbiri olarak erigimin
engellenmesi kararinin verilig siirecine
bakilacak olursa; 5651 sayili Kanunun 8.
maddesi 2. fikrasina gore erisimin engel-
lenmesi karari, sorusturma evresinde
hakim, kovusturma evresinde ise
mahkeme tarafindan verilir. Sorusturma
evresinde, gecikmesinde sakinca bulu-
nan hallerde Cumhuriyet Savcist
tarafindan da erisimin engellenmesine
karar verilebilir. Maddenin 4. fikrasina
gore ise icerigi birinci fikrada belirtilen
suclart olusturan yaymlarin icerik veya
yer saglayicisinin yurt diginda bulunmasi
halinde veya icerik veya yer sa8layicist
yurt icinde bulunsa bile, icerii cocuk-
larin cinsel istismart (TCK m. 103 f. 1)
ve miistehcenlik (TCK m. 226) suc¢larii
olusturan yaymlara iligkin olarak
erisimin engellenmesi kararinin re’sen
Bagkanlik tarafindan verilecegi hiikme
baglanmigtir. Su hale gore Kanunun 8.
maddesinde sayilan katalog suclardan
otiiri, erisimin engellenmesi karari ya
bir hakim veya savcr ya da Iletisim
Baskanlig1 tarafindan verilebilmektedir*.

Genel hatlariyla ikinci erisimi
engelleme imkani olan idari tedbir olarak
erisimin engellenmesine dikkat edilecek
olursa; icerigi md. 8’de belirtilen suclari
olusturan yaynlarda, icerik saglayicint
veya yer saglayicinin yurt disinda bulun-
masi halinde veya icerik saglayic1 veya

sahteceligi de dahil bircok yasa dist is yapilabilir." Cakr, biitiin bu riskleri ortadan kaldirmak icin elektronik imza
uygulamasina gegilmesi gerektigini ve kisisel bilgilerin tek bir noktada toplanmasi gerektigini belirtti.” Kaynak:
http:/fwww.milliyet.com.tr/Ekonomi/SonDakika.aspx?aType=SonDakika&Kategori=ekonomi&Articlel D=1048956
&Date=19.01.2009&b=e-devletin zararlari&ver=13 ( Erisim Tarihi: 19.01.2009, Saat: 13:00)

32 DULGER, Murat Volkan, internet Erisiminin Engellenmesi, in: iBD, C:2007/4, Istanbul, 2007, sh: 1507.

33 TASKIN, Bilisim Suglari, sh: 156.

34 BOZEL, Savas, 5651 Sayili Kanuna istinaden Bazi Internet Sitelerine Erisimin Engellenmesi Tedbirlerine
Elegtirel Bir Yaklasim, Kaynak: http://www.e-akademi.org/makaleler/sbozer-5.htm ( Erisim Tarihi: 22.06.2008,

Saat: 13:00)
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yer saglayict yurt icinde bulunsa bile,
icerigi TCK md. 103/1°de diizenlenen
cocuklarin cinsel istismar1 veya md. 226
diizenlenen miistehcenlik  suclarini
olusturan yaymlara iliskin olarak
erisimin engellenmesine Telekomii-
nikasyon fletisim Baskanliginca re’sen
karar verilecegi belirtilmisgtir.

Kisaca agiklanan bu iki uygulama
ozellikle son zamanlarda Tiirkiye’de
internet ortaminda hareket ozgiirliigiinii
cok ciddi bir bicimde kisitlayan 6zellik-
leriyle 6n plana cikmugtir. Ornegin bir
paylasim sitesine yiiklenen ve katalog
suclardan herhangi birini igeren bir yaz
veya goriintiiniin erigimini engellemek
icin siklikla tiim paylasim sitesinin
erigiminin engellenmesi bir koruma ted-
biri olarak erisimin engellenmesi duru-
munda, s6z konusu koruma tedbirinin
uygulanmas: bakimindan 6lciiliiliik
ilkesinin ciddi bir bi¢imde ihlal edildigi
tartigmalarini giindeme getirmektedir®.
Yine Ceza Muhakemesi Hukuku pren-
sipleri dogrultusunda degerlendirildigin-
de, bir koruma tedbirinin ceza gibi uygu-
lanmamasi ve bu tedbire bagvurulmasin-
daki temel amacin ceza muhakemesi
stireclerinin saglikli islemesine yardimci
olmak olmalidir. Ancak yukarida
ayrintilartyla aktarildigs {izere, internetin
bir sucluluk alant olarak konum
degistirmesi ve modern ceza hukuku
egilimlerinin de interneti ciddi bir risk
algisiyla cevrelemesi sonucu, internet

aracilifiyla kullamlan Ozgiirleri ikinci
plana atarcasma erigimin engellenmesi
kararlarina sikiikla basvurulmasi kanaa-
timizce internetin modern ceza hukuku
anlayis1 icindeki yerini de kolaylikla
ortaya koymas: bakimindan 6nemli bir
ornek tegkil etmektedir. Esasinda daha
ciddi bir sorun erigimin engellenmesi
uygulamasinin bir koruma tedbiri olarak
yargl makamlan tarafindan kararlas-
tirilmas1 degil bir idari tedbir olarak
Telekomiinikasyon [letisim Bagkan-
Iiginca re’sen uygulanmasinda yatmak-
tadir. Ciinkti bu durumlarda 5651 sayili
Kanun ile yargi islevi gérmeyen bir
makama “yeterli suc siiphesi” deger-
lendirmesi yapma yetkisi verilmekte ve
sartlar1 olustuguna kanaat getirdigi nok-
tada re’sen erigimin engellenmesi karari
verip uygulamaya gecirmektedir. Her ne
kadar miidahale alaninin bir suc katalogu
diizenlemek suretiyle kisitlanmas: diigii-
niilse de, internette kullanilan bir 6zgiir-
liigiin idari bir makammn degerlendirme-
sine acik bir gekilde risk altina sokulmast
diisiiniilemez™.

Unutulmamalidir ki, kanunlarin
anayasal cizgide doldurmadiklari bog-
luklar hi¢ siiphe yok ki egemen giic
tarafindan giivenlik kaygisiyla veya
bahanesiyle fiili uygulamalarla dolduru-
lacaktir ki bu uygulamalar 6nleyecek bir
mekanizmanin olmayisi, uygulamalarin
denetlenmesinde de biiyiik zorluklarin
yasanmasina sebebiyet verecektir.

35 DULGER, internet Erisiminin Engellenmesi, sh: 1514.
36 BOZEL, Erisimin Engellenmesi, , Kaynak: http://www.e-akademi.org/makaleler/sbozer-5.htm ( Erisim

Tarihi: 22.06.2008, Saat: 13:00)
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