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GiRiS
Teknolojinin kendini yenileme sii-
resi birgok alanda 6 aya diigmiistiir. Bu
kadar hizli geligen ve toplumsal yasami
derinden etkileten teknolojik gelisme-
lerin hukuk sistemi tizerinde etkisi olma-
mas1 diigiiniilemez.

Degil 50 yil, 15-20 yil oncesinde
bile olmayan mal ve hizmet sunumlari
hayatimizin bir pargast olmustur. Or-
n-gin 20 yil énce internet, 15 yil énce
¢ p telefonu, 10 yil dnce MSN haya-
ti. 11zin bir parcasi degildi. 20 yil once
diinyanin en varlikli insanlarinin bile
sahip olamadif1 uzaktan goriintiilii
iletisimi bugiin 10 dolarlik bir bilgisayar
kamerasiyla (web cam) ile gerceklestir-
mek herkes icin miimkiin hale gelmigtir,

Insanlar hayatlarinda bir kez bile
olsun yiiz yiize gelmedikleri insanlaria
MSN aracilifiyla goriintiilii iletigim
kurarak ilk bulugmalarinda nikdh masa-
sma oturma, ya da hi¢c gitme imkan:
olmadiklart diinyanin bir bagka iilkesin-
deki magazadan sanal ortamda aligveris
yapip Ucretini Odeyebilecekleri bir
iletisim ortamina kavugmuglardir.

Bankaya adim atmadan tiim ban-
kacilik hizmetlerinin yapilabildigi, iini-
versite kapisindan girmeden elektronik
ortamda (e-egitim ile) hem de diinyanin

en saygin Universitelerinden diploma
alinabildigi bir donem baglamustir.

Hi¢ kuskusuz bu hizli degigim ve
bag dondiiriicii trafik bir kisim yeni
hukuki diizenlemeleri de zorunlu kil-
maktadir. Biz bu tebligimizde konunun
hukuki boyutunu hukuk¢u arkadaglara
birakarak, konuyu iletisim sosyolojisi
acisindan ele alacagiz ve giincel rnek-
lerle konunun toplumsal boyutlarina
igaret edecegiz.

Internetin diinyada yaygin olarak
kullanilmasiyla birlikte, 1992 yilinda
Amerikan Kongresi'ne, FBI Dijital
Telefon Dinleme Projesi adiyla ilging bir
taslak sunuldu. Buna gore, tiim iletigim
iirlinlerine, FBI'tn merkez ofisten bunlan
kontrol etmesini saglayacak bir cip
yerlestirilmesi amaglaniyordu. Konu o
dénemde cok tartigild:. Beyaz Saray 16
Nisan 1993'de, tiim iletisim araglarinda
clipper kullamilmasi igin 6zel sektorii
tesvik etti. Bu anahtarlart sadece yasa-
lartn gerektirdigi durumlarda kullanmayi
vaat ettiyse de, kimseyi inandiramad.'
11 Eyliil saldirilarinda sonra bu tur din-
lemeler diinyanin her tarafinda Adeta bir
paranoya seklinde yaygin olarak yapil-
maya baglandi.

Bu caligmalar bize, teknolojik
gelismelerin {ilkelerin giivenlik has-
sastyetlerini ne Slgiide artirdif1 konusun-

* Prof. Dr. Fatih Universitesi Sosyoloji Bokimi Ogretim Uyesi

(1) Ozsoy, Osman, “Telefonunuz dinlenmiyor mu? Siz éyle samn...” Terciman gazetesi, 7 Haziran
2005. (hitp/Awww.tercuman.com.tr/v1/yazaryazi.asplid=47 &yazitar=07.06.2005 &yaziid=12912)
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da da bilgi vermektedir. Kuskusuz bu

 durum, 6zel alan ve mahremiyet tartig-

malarini da beraberinde getirmektedir.

OZEL HAYATA EN BUYUK
MUDAHALE

Bu tartismalar arasinda kisisel
gizlilifin korunmasma destek verenler,
internet hizmet saglayicilarinin kendi
miigterilerine ait internet kullanim
aligkanlhiklarina karigma hakkin sorgula-
maktalar.

Internet ortarm ayni zamanda &zel
hayata en yogun miidahale edildigi ve
mahremiyet algisinin tamamen sarsildigi
bir siireci de beraberinde getirmektedir.

Bir bilgisayardan hangi sitelerin
ziyaret edildigi, kullanicinin ne tiir konu-
lara ilgi duydugu, hatta arkadag cevresi
ve yazigma icerikleri tamamen dis miida-
haleye agik durumdadir.

ingiltere Igisleri Bakanhg1, kullani-
cilarin rizas: kapsaminda hareket ettik-
leri siirece internet hizmet saglayicisi
sitketlerin kanuna uygun davranmig ola-
caklarimi belirise de, mahremiyet hakki
konusu tartigilmaya devam etmektedir.

Bu konuda siiriip giden polemikler
icinde en onde gelenlerinden biri de,
Google iizerinden yiiritiilen tartigma-
lardir. Ornegin Britanya Gozlem Or-
giitii Privacy International tarafindan,
Google'm miisterilerinin  kayitlarmi
stirekli kontrol ettigi ve “kiginin mahre-
miyetine karsi diismanca bir tutum
sergiledigi” belirtilerek, diinyanin en ¢ok
kullanilan arama motoru Google'a karst
"gliven sarsict” ithamlarda bulundu ve
Google’in kigi mahremiyetine girdigini
iddia etti.

Peki bu iddialar neydi ve Google ne
cevap verdi?

Privacy International tarafindan
hazirlanan raporda, arama motoru

Google, kullamicilarin arama kayitlarim
siirekli kontrol altinda tutmak ve evlerine
kadar gozetlemekle suglandi.

ABD ve Britanya'daki profesorlerin
yardimiyla alti ayda hazirlanan raporda,
higbir internet sitesinin tam olarak kul-
lanicimin mahremiyetine saygt gésterme-
digi ileri siiriildii. Raporda gunlar
kaydedildi:

“Francisco'da bir adam, bir striptiz
kuliibiinden cikarken goriintiilendi, Aile-
sine sigarayr biraktigini soyleyen biri
sigara icerken yakaland: ve Berkeley'de
ambulans soforiiniin yemek almak icin
durmas: goriintiilendi. Bunlar Street
View'in yakaladigt utang verici anlardan
yalmizea birkacidir.”

Google yetkilisi Nicole Wong acik-
lanan rapor ve iddialar konusunda
hizmetleri ile ilgili yanlig bilgi ve
anlagilmalarla dolu rapor oldugunu
sOylese de, bu konuda yiiritiilen tartig-
malar elbette bunlarla da sinich degildi.
insan haklar derneklerince mahremiyeti
ihlal etmekle suglanan Google, hal-i
hazirda internet kullameilannin P adres-
lerine bagl biitiin arama izlerini de
depoluyor.

Sirket yaptig1 resmi aciklamada,
kullanicilarin bu izlerini (IP numaralar
ve adreslerini) 18 ay sonunda silecegini
bildirdi. Internetin 1 numarali arama
motoruna sahip sirket, bu kararm
“Article 29 Working Party” adli insan
haklan orgiitiiyle yapilan miizakereler
sonunda alindigint belirtti. Sirket, inter-
netteki verilerin muhafazas: konusunda
ilk kez kural yaymlanmig oldugunu vur-
guladu,

Goriildiigii gibi, internette yapilan
islemlerle ilgili her tiirlii kigisel verinin
kayd: séz konusu. Ozel hayatimiza dair
her gey kayit altinda.

Artan tartigmalar {izerine Google’den
yapilan bir bagka aciklamada, Avrupa
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Birligi (AB)'nin kabul ettigi talimat
geregince Avrupa iilkelerinde dijital ve-
rilerin 6 ila 24 ay muhafaza edilebilmesi
icin yasa cikarilmas1 zorvnlulugunun
getirildigini, ABD'de de benzer yasa i¢in
hazirlik yapildigim hatwlaiti. Sirketin bu
karari, sadece arama motorundaki izleri
ilgilendiriyor. Karar, Google Mail gibi
diger hizmetleri kapsamiyor.?

Bu konudaki tartigmalara katilan bir
bagka 6nemli isim ise, haberlesme ve bil-
gisayar teknolojisini degistiren, inter-
netin omurgast www’nin fikir babasi Sir
Tim Berners-Lee oldu.

Sir Berners-Lee konuyla ilgili
aciklamasinda, “Hangi web sitelerini
ziyaret ettigime dair bilgilerin bagka-
lariyla paylagilmasini istemiyorum. Me-
sela Ozel bir kanser tiirli hakkinda inter-
nette bazi kitaplarl arastiracak olsam,
sigorta sirketim benim saglik policemin
p im fiyatim artiracak mi? Ben bunu
b mek isterim. Bana ait kisisel bilgiler
ve benim hangi web sitelerini ziyaret
ettigim tamamen bana aittir ve benim
b Igim disinda bagkalanyla paylasilma-
malidu” diyor.?

Sir Tim Berners-Lee 6zellikle genc
internet kullamcilarini uyararak Face-
book ve MySpace gibi sosyal network
sitelerinde kendilerine ait kisisel bilgileri
sergilerken c¢ok dikkatli olmalarim
soyleyerek sunlar ilave ediyor; "Farz
edin ki klavye baginda yazdifimniz her
sey, yarin ilk is bagvurusu yaptiginizda
sizi degerlendirecek Kkisiler tarafindan
okunuyor. Farz edin ki internette biitiin
yazdiklarimizi anababauniz, biiyiikan-
neniz ve dedeniz (ve gelecekte) torun-

B S

larmiz ve gocuklariniz tarafindan oky-
nacak" diyor.

Bugiin internet ortaminda e-maj)
veya MSN ortaminda yazdiklarimizn
yillar sonra &niimiize konulmasi ne
ilging bir deneyim olur degil mi? Ya da
Sir Tim Berners-Lee’nin dedigi gibi
bugiin kimi yazdigumz ozel seylerin
gelecekie cocuklanimiz veya torunlar-
mizdan okunmasi... Biraz garip gibi
goriinse de, kisisel mahremiyeti tehdit
eden béylesi bir risk ortami herkesi bek-
lemektedir.

Nitekim New York'taki evlerinde
cant stkkin bir sekilde Internet'te gezinti
yapan 11 yasindaki bir ¢ocuk, o sirada
chat yaptify arkadasina, "Su an o kadar
gerginim ki, disariya ¢ikip ortaligs
dagitasim geliyor" yazar, Az sonra evin
zili galar. Gelenler kendilerini Amerikan
gizli servisi FBI personeli olarak tani-
tirlar. Cocuk evinden almir ve sorgulan-
mal tizere gotiiriiliir.

Bu konuda bir bagka yaygin 8mek
de sudur: ABD'li bir geng, bilgisayar
baginda otururken bir arkadagma,
‘Culsuzum, koésedeki bankayr mi soy-
sam?’ seklinde esprili bir e-mail atar. 15
— 20 dakika sonra dort polis kapiya
dayanir ve ‘Bizimle merkeze kadar
gelin. Sug hazithgr iginde oldugunuza
dair elimizde kanitlar var® cevabi verir-
ler.

Kisisel mahremiyetin bu kadar
tarassut altinda oldugu bir ortama hukuk
kayitsiz kalmamahdir. Ozel hayatin
mahremiyetini giivence altina alacak
diizenlemeler behemehal gelisen tekno-
lojiye paralel bir gekilde hayata gegi-
rilmelidir.

(2) http://www.haberkenti.com/news_detail.asp?id=20530
(3) hitp//www.guncel.net/lpage=news&newsld=12048
(4) http:/fwww.haber7.com/haber/20080627/Kufurbazlar-Guleni-temsil-eder-mi.php
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fLETiSIM TEKNOLOJISINDEKI
GELISMELERIN SUC
OLGUSU ACISINDAN
DEGERLENDIRILMESI

fletisim teknolojisindeki gelismeler
o hale geldi ki, kimi zaman bireyler
teknolojinin sundugu hizmetlerden ya-
rarlanirken bir bakima mahremiyetlerini
de ele verir hale gelmiglerdir.

Alle fertleri, is - arkadas ¢evresi ile
temasi kolaylagtiran iletigim araclan
kimi zaman bizatihi sorunun kaynag:
haline gelebilmektedir.

Ornegin yaz tatiline c¢ikanlarin
evlerini soymak isteyen hirsizlar, inter-
netteki sosyal etkilesim sitesi Face-
book'u takip ederek islerini kolaylagtira-
biliyorlar. Tatile ¢ikacagimt Facebook
veya benzer sosyallesme sayfalarina
yazarak bagkalariyla bu bilgiyi bagka-
siyla paylaganlar, bu yolla hirsizlara da
birer davetiye ¢ikarmis oluyorlar.

Trygg-Hansa isimli Isvecli sigorta
sirketinin bir yetkilisi, "Yaz tatiline
cikacagim Facebook'taki sayfaya tagi-
mak demek, hirsizlara davetiye ¢ikarmak
demektir” diyor.’

Internet ortanuna yazdigi bilgi
nedeniyle evde olmadigini climle 4leme
ilan etmig olan bir kisinin o donemde
evine hwsiz girmesi durumunda sigorta
firmalarmm konuya nasil yaklagmas:
gerektigi de tartigilan bir konu haline
gelmistir.

Kugkusuz iletisim alanindaki her
gelisme bir kisum firsatlar sundugu gibi
bazi olumsuzluklart da beraberinde
getirmektedir. Iletigimin sundugu imkén-
lardan kimi zaman farkli amaclar icin de
yararlamlmaktadir. Ornegin Agustos
aymn ilk haftasinda yasanan ve ¢ok
sayida sivilin olimiiyle sonuglanan

Rusya ile Giircistan arasindaki savagta
Google'n sundugu harita hizmeti ¢esitli
nedenlerle kaldirlmigtir.®

Map Google'daki Gircistan hari-
tasim tiklayanlar “tamamen bog" bir
alanla karsilagmugtir. Haritada Giircis-
tan'mn iilke siirlar haricinde ne karayol-
larl, ne demiryollant ne limanlar ne de
sehirler goriillemez hale getirilmistir.
Google, Giircistan'im komsular Azerbay-
can ve Ermenistan’1 da ayn sekilde "ha-
ritadan silmis" ya da “i¢i bosaltilmig"
durumda gosterilmistir.”

Her ne kadar Google yetkilileri bu
durumu teknik gerekgelerle izah etme
cabasinda olmuslarsa da, genel diigtince
konunun devam eden savagla dogrudan
ilgili oldugudur. Bu tiir bir harita hizmeti
normal zamanda hayat kolaylagtiran bir
unsur iken, giivenlik sorununun had
safhaya c¢iktify donemde kisi veya
kurumlarin dogrudan hedef olma ihtima-
lini yiikselten bir tehdit unsuru da ola-
bilmektedir.

Yol kenarlarinda gérmiigstintizdiir.
Eger bir yerde askeri tesis varsa, yakin
cevresinde fotograf ¢ekmek yasakiir.
Bilgisayar bagina oturan herkesin giinkitk
yasamda asla giremeyecegi bir tesise ait
bilgilere uydudan elde edilen goriintitler-
le en ince ayrintisma kadar vakif ola-
bilmektedir. Bu durum, bu tiir hizmet-
lerin giivenlik gerekceleriyle ne oSlglide
bagkalariyla paylasabilecegi tartigma-
larini da dogal olarak beraberinde getir-
mektedir. Hukuk burada yol gosterici bir
formasyon tistlenebilir.

Sunu ifade etmek istiyoruz: Tekno-
lojik gelismeler olumlu olumsuz etki-
leriyle farkli konularda kendini hisset-
tirmektedir. Ornegin Konya’da sokak
ortasinda 8 el ates ederek amcasim

(5} hitp://haberturk.com/haber.asp?id=82419&cat=210&dt=2008/06/26
(6) http//www.haber?.com/haber/20080813/Google-Gurcistani-haritadan-sildi.php
(7) http:/fwww.zaman.com.tshaber.do?habemo=725766&title=gurcistana-bir-darbe-de-googledan
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oldiiren bir katil zanlisi, bilgisayardaki
izi takip edilmek suretiyle yakalanabil-
migtir. Zanli Facebook'ta arkadasina
mesaj afinca kendisini takip eden dedek-
tifler tarafindan cinayette kullandig: ta-
bancayla birlikte ele gecirilmigtir.

Meraklis: igin konuyu biraz daha
acahm. Zanhnin iyi derecede bilgisayar
kullandigim belirleyen dedektifler, bil-
gisayarlar iizerinde inceleme yé.parak
katil zanlisimn Facebook'a girdigini
belirlemigler. Facebook adresini takibe
alan polis, olaydan sonra zanlmn tekrar
Facebook'a girdigi ve buradan Ankara'da
ikamet eden arkadaginin yanina gidece-
gine dair mesaj attifini belirlemis ve
uzun bir takip siirecinin ardindan ken-
disini yakalamay: bagarmustir.®

Bu konuda yakin taribli bir bagka
giincel 6rmek de sudur: 26 Mayis 2008
tarihinde Emniyet Genel Miidirliigtiniin
internet sitesine gonderilen bir e-postada
"Yargitay Cumhuriyet Bagsavcis1 Abdur-
rahman Yalcinkaya'ya suikast yapila-
cagr" ihbarmnda bulunulmustur. Ihbarda,
Istanbul plakali bir aracla suikastin
gergeklestirilecegi iddia edilmugtir.

Bunun tizerine, Emniyet Genel
Miidiirliigii, bagta Ankara Emniyet Mii-
diirliigii olmak iizere ilgili tiim birimleri
uyararak, olayin sorusturulmas: ve ge-
rekli tertibatin  alinmasini  istemis,
Ankara Emniyet Miidiirliigii birimleri,
uyanmin ardindan ihbarin ciddiyetini
belirlemek amaciyla sorusturma baglat-
migtir.

"125neco.com" internet adresi iize-
rinden yollandig1 saptanan e-postanin
gonderildigi bilgisayarin IP numaras:
tespit edilmis, bilgisayarin Kirikkale'den
kullanildigini belirleyen polisler, yapilan

e,

aragtirmanin ardindan e-postayi gon-

deren N.§. adindaki kisiyi gozaltina-

almiglardir.’

Bir bagka konu da su; insanlar inter-
net aracilifiyla oturduklan yerden dost
ya da diigman edinebiliyorlar. Omegin
Eskigehir'de yasayan 16 yasindaki O.C.,
kendisine internette goriismeyi saglayan
MSN programi aracilifayla kiifiir ettigini
ileri stirdiigi 18 yagindaki Emre Sunp-
gur'u internet kafe &niinde bicakla yara-
ladig1 basina yansmmgtir.'®

Iletigim teknolojisi alanindaki gelis-
melerin bir sarmal gibi hayatimizin her
anmi kusattigl bdyle bir ortamda tiim
gelismelere ayak uydurabilen ve kendinj
yenileyebilen bir hukuk sistemi, yogun
trafigin bulundugu bir kavsakta akigi
kontrol etmeye yarayan trafik lambalar
gibi bir misyon icra edebilir.

SANAL MALZEMELERIN
HUKUKI DELIL OLMA SURECH

Tletigim teknolojisi alanindaki gelis-
melerin glindelik yasama ve bu olaylarin
hukuk sistemi iizerindeki etkisine dair
Ornekler bunlarla da simirh degildir.

Eskiden mektup yazmanin giicliigi
vardl. Tek tek elle veya daktilo ile
yazilirdi. Hatta fotokopi makinesi yasa-
mun bir parcasi haline gelinceye kadar
ayniigerikli bir dokumani ¢ogaltmak giic
ve maliyetli bir isti.

Internetin sosyal hayatin bir parcast
olmasi ve e-mailin yayginlagmasiyla biz-
likte yepyeni bir iletisim bi¢imi ortaya
¢kt Bir arkadagjumiza génderdigimiz
bir e-mailin icerigi eger onun ilgisini
cekerse, bizim istemimiz ve bilgimiz
diginda onun tarafindan bagkalarina yon-

(8} http://zaman.com.ti/haber.do?haberno=687830
(9) http://haberturk.com/haber.asp?id=79124&cat=110&dt=2008/06/07
(10) http:/fwww.cnnturk.com/YASAM/DIGER/haber_detay. asp?PID=223&haberiD=461556
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lendirilebilmektedir. Onlar da baskalari-

na gonderebilmektedir.

Kugkusuz bu haberlesme ve bil-
gilendirme igi zincirleme siirlip giderken,
bizim gonderdigimiz e-mailin ulastif
kimseler arasinda e-mail icerigindeki
bilgi veya belgeden hazzetmeyen ve
ondan rahatsiz olmas1 muhtemel kisilere
ulagmast da sdz konusu olabilmektedir.
Bu tiir bir haberlesme zinciri insanin hig
ummadigl ve Ongdrmedigi yasal bazi
sikintilart beraberinde getirme olasiligim
da banndirmaktadir.

Bunun bir 6rnegi yakin zamanda bir
vatandagimizin bagina gelmisgtir.

Kosova’'daki Birlesmis Milletler
Gorev Giicii’'nde misyon gorevlisi olan
Ali Aksoy, siirekli mesajlastig1 arkadas
grubuna 2007 yili kasim aymda génder-
digi bir elektronik postada, Basba-
kan Recep Tayyip Erdogan’in Kasim
2007’de ABD’ye yaptig1 ziyareti elestir-
mig ve PKK’ya karg1 sinir dtesi operas-
yon i¢in ABD’nin destegini istemesini
elegtirerek “icime sindiremiyorum” nite-
lemesi yapmustir. Aksoy’un bu mesaj
15’e yakin arkadagina géndermigtir.

Ancak, Kosova’daki BM’de gorev
yapan Tirk polislerin amiri olan M.S.
adl1 bir emniyet miidiirii mesajdan haber-
dar olunca, bunu “sakincali” bularak
Emniyet Genel Miidiirliigii’ne bildirdigi
ve Ali Aksoy’un hakkinda yiiriitiilen
sorngturma ardindan “kinama” cezasi
verildigi goriilmiigtiir."

Bu konuda verilebilecek bir bagka
Omek de sudur:

Izmir’de bir magazada yoneticilik
yapan Izzet Tursucu ile Biigra Turgucu
(Sayin), tamgtiktan kisa bir siire sonra
evlenirler. Evlendikten sonra esi Biis-

ra’nin kendisine kargt agir sdzler soyle-
digini ve maddi beklentilerinin yiiksek
oldugunu iddia eden Izzet Tursucu, bir
yillik evliliklerinde siddetli gecimsizlik
oldugu gerekgesiyle bogsanma davasi
agar. Izmir 4’tincii Aile Mahkemesi’nde
goriilen bosanma davasinda 1zzet Tuarsu-
cu, 30 bin YTL’si maddi ve 25 bin
YTL’si manevi, toplam 55 bin YTL de
tazminat talep eder.

Esinden bosanmak istemedigini
belirten Biigra Tursucu, evliligi igin
giizellik uzmanh@ meslegini biraktigim
anlatir. Bosanmalari halinde ugradig:
zararlardan dolayr kendisinin 30 bin
YTL’si maddi, 25 bin YTL’si manevi
toplam 55 bin YTL tazminat ile tedbir
nafakasi istedigini soyleyen Biigra
Tursucu’nun talebi {izerine hakim 500
YTL tedbir nafakas: baglar.

Iste konunun sundugumuz bildiri ile
ilgisi de bu noktadan sonra bagliyor.
fzzet Tursucu’nun avukati Ilkay Efe,
ikinci durugsmada mahkemeye Biisra
Tursucu’nun eglenceye diiskiin oldu-
gunu kanitlamak igin ‘Facebook’ta ya-
yumladigi, eglenirken c¢ekilmis fotog-
raflarimi sunar. Hakim, yeni deliller ve
sunulan fotograflar karsisinda Biisra
Tursucu’ya daha once bagladigy ayhik
500 YTL tedbir nafakasm 200 YTL'ye
diigiiriir ve durugmayi erteler.”

Tletigim alanindaki gelismelerin aile
hayatina etkileri ve bunun ortaya ¢ikar-
dig1 giincel hukuksal sorunlar da lize-
rinde durulmasi gereken noktalarn ba-
sinda gelmektedir. Mahkemelere intikal
eden davalann niteligine goz atildiginda,
iletigim teknolojisi alanindaki gelisme-
lerin toplumsal hayata etkilerine dair iz-
lere yogun olarak rastlamak miimkiindiir.

(11) http/fwww.milliyet.com.t/default. aspx?aType=HaberDetay & Kategori=guncel &ArticlelD=875503&-

Date=12.06.2008&ver=71

(12) hap:/fwww.milliyet.com.ti/default. aspx?aType=sHaberDetay&Kategori=yasam&ArticlelD=890604&

Date=07.07.2008&ver=16
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Heniiz 2 haftahik evli bir adamin
evde internetten bayan arkadaglariyla
yazisirken egini ihmal etmesi, hatta bu
bagimhilik nedeniyle diizgiin ise gidip
gelmemesi, gec saatlerde yatmasi, evin
tiim giderlerini egin kargilamak zorunda
kalmasi ve 3 ay sonra bosanmanin
esigine gelmeleri gibi yeni tarz ailevi
sorun Ornekleri ve bunun getirdigi
toplumsal problemler kargsimizda dur-
maktadir. Yakin zamana kadar egleri eve
ugramadi8y i¢in sikayetci olan esler, artik
esleri evde iken de yeterince mutlu
degiller.”

Bu konuda bir bagka tartisma konu-
su da sudur: Bilimadamlari, teknolojide-
ki en son yenilikleri yansitan ve diinya
genelinde devasa bir sektor haline gelen
video oyunlartnin etkileriyle ilgili carpi-
c1 tespitler ortaya koymaktadiriar. Uz-
manlar, video oyunlarmin biitiin karma-
sikhgma ragmen insanlarn en ilkel
yanina hitap ettigini ve zellikle erkekler
lizerinde olumsuz etkileri olduguna
isaret etmektedirler.

Bilimadamlari, Playstation 3, Nin-
tendo Wii ya da Xbox 360 gibi popiiler
video oyunlarini oynayan ve bu sirada
MR'lar1 gekilen erkek ve kadinlar iizerin-
de yaptiklar incelemelerde carpict so-
nuclara ulagmiglardir. Yapilan gézlem-
lerde, erkeklerin bu oyunlara bagimh
hale gelmesinin kadimnlara oranda cok
daha muhtemel oldugu belirlenmistir.
Ote yandan oyun oynadiklan sirada
erkeklerde beynin ‘fethetme' istegiyle
baglantili kesiminin faaliyete gectigini
belirleyen bilimadamlari, erkeklerin,
oyun oynadiklar: sirada tamamen ilkel
diirtiilerine esir oldugunu tespit etmig
durumdalar.

Aragtirma sonuglarinm yorumlayan
Stanford Universitesinden Dr. Reiss,

e

erkeklerin oyun oynarken Gdiillendiyj].

mis hissetmelerinin daha muhteme] -

oldugunu belirterek, 'Cinsiyetler arass by
fark, erkeklerin kadinlara oranla nedep
daha fazla bu oyunlara ilgi gosterip
miiptela olduklarim agiklamaya yardmm.
c1 oluyor' demektedir."

Bireyler iizerinde zarar: tespit edil-
mis ve kanitlanmig oyunlarla ilgili hukuk
sisteminin sdyleyecegi muhakkak bir
seyler olmali. Ozellikle cocuklarin ko-
runmasina yoénelik ¢aligmalarin artiril-
mast zarureti ortadadur.

Nitekim iletigim imkanlarinin yay-
gmlagmasi, Ornegin hemen Oniimiizde
duran bilgisayarin sadece is amacli degil
eglenme ve dinlenme amaglh da kullani-
labilmesi, gerektiginde bir televizyon,
gerektiginde atari islevi gérmesi bazn
handikaplart da beraberinde getirmistir.
Ornegin calisanlarm mali  risklerini
artran ¢ok carpict bir aragtirmanin so-
nuglari yaymlanmstir.

Stanford Universitesi'nde erkek
beyninin manyetik taranmasiyla yapilan
aragtirma, finans devlerinin riskli tegeb-
biislerinde akillarindan gegenler hakkin-
da yeni bilgiler sunmustur. Arastirma,
erotik resimlerin erkeklerin mali riske
girme egilimini artirdi$ini géstermistir.

Stanford Universitesi’nden psiko-
log Brian Knutson ve Northwestern
Universitesi Maliye Profesdrii Camelia
Kuhnen’in birlikte yiiriittiikleri ve 15
heterosekstiel erkek tizerinde yapilan

aragtuma, seks ve para iliskisini gozler

Oniine sermisgtir.

Erotik resimler gosterilen geng
adamlar, yilan gibi drkiitiicii ya da tel
zimba gibi nétr resimler gosterilenlere
gore daha biiyiik mali riskler alma egili-
minde oluyor. Tahrik edici resimler

(13) http:/fwww.hurriyet.com.tr/magazin/yazarlar/9056196.asp?yazarid=50&gid=61&sz=24437
(14) http:/fwww.alanyaajans.com/index.php?ing=tr&mod=news&smod=display&nid=10013
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o

beyinde, mali riskler alindig1 zamanki
bolgeyi harekete gegirdigi tepsi edil-

migtir.”

Bu 6rnekte iizerinde durulmas: ve
ozglirliik kapsamina girip girmedigi tar-
tisilmast gereken konu, igverenlerin
calisanlarmin igyerindeki bilgisayar-
larmin girdigi sitelere ve ozel haber-
lesme isteklerine onlarmn istemleri di-
ginda bir simrlama getirip getiremeye-
cekleri meselesidir. Yani igverenler igye-
rindeki verimliligi digiirdigu gerek-
esiyle temel ozgiirlik gibi algilanan
kimi konularda bazi simrlamalar koyup
koyamayacaklar1 meselesidir.

BILGISAYARLARIN POTANSIYEL
BIR SUC MEKANIZMASI
HALINE GELMESI

nternet baglantis1 bizi diinyaya
acarken, diinyayr da bize acmaktadir.
Yani, biz internet aracihfiyla diinyayla
iletigime gecerken, bagkalar1 da internet
aracilifiyla istemimiz diginda bizim bil-
gisayarnmza erisebilmektedir.

Bu nedenle, kisisel bilgisayarlarin
kuollanicilar agisindan farkina bile var-
mayacaklart sekilde potansiyel birer
tuzak ve bir su¢ deposu haline geti-
rilmesinin miimkiin olup olmadig: da bir
bagka tartisma konusudur.

Bizim farkina dahi varamayaca-
gumiz gekilde kisisel bilgisayarimiza
bagkalarinin erigmesi ne derece miim-
kiindtir? Bu tiir bir teknik veya kurumsal
birikime sahip olan art niyetli kisi veya
legal & illegal organizasyonlar dogrudan
bilgisayarimizdaki her tiirlii sesli, goriin-
tiilii, yazih dokiimamimiza erigsmek iste-
yebilirler mi? Erigirlerse ne olur?

Bu yolla kigisel bilgilerimizi, ¢ahs-
malarimizi, plan ve projelerimizi, &zel

resim ve goriintiilerimizi, kisacasi bagka-
lartyla paylagmak istemedigimiz mah-
rem bilgilerimizi elde edebilirler mi?

Yukarnida da ifade eftigimiz gibi,
internet baglantis1 bizi diinyaya acarken,
diinyayr da bize acmaktadir. Yani, biz
internet araciligiyla diinyayla iletisime
gecerken, bagkalart da internet aracili-
Siyla istemimiz disinda bizim bilgisa-
yarimiza erigebilmektedir.

Bilgisayarumizdan bir seyler ala-
bilirler, ya da bizleri zora sokacak bir
seyler yerlestirebilirler. Son zamanlarda
diinya genelinde bunun degisik 6rnekle-
rine rastlanmigtir.

Ornegin ABD’nin Massachusetts
Eyaletinde Endiistri Kazalarn Bolii-
mii’nde (DIA) aragtirmaci olarak gorev
yapan Michael Fiola’min bilgisayar
calimnca, kurum kendisine yeni bir
diziistii bilgisayar1 vermis. Bir ay sonra
DIA’nin bilgi islem merkezi yetkilileri,
Fiola’min kablosuz internet erisim fa-
turasinin, kendisiyle ayni isi yapan arka-
daglarimin dort kat daha fazla oldugunu
fark etmigler.

Yapilan “log” aramasindan sonra
Fiola’nin bilgisayarinda c¢iplak gbzle
gériinmeyen ensest ve cocuk pornosu
gorlintiileri tespit edilmis. Fiola isten
kovulmakla kalmamis, hakkinda dava da
ac1lmis.

Fiola’nin talebi iizerine bilgisayar:
incelemeye alan bilisim uzmanlari, bil-
gisayardaki goriintiilerin siber korsanlar
tarafindan digaridan yiiklendigini belirle-
migler."®

Konuyla ilgili uzmanlar, internete
acilan her bilgisayarin tehlike altinda
oldugunu belirtiyorlar ve bir én tedbir
olarak anti viriis yazilimlarini giincelle-
meyi Sneriyorlar.

(15) http:/fwww.guncel.net/guncel/yasam/2008/04/09erotik-resimier-pahaliya-patliyor.htm
(16) httpy/fwww.millivet.com.tr/default.aspx?aType=HaberDetay &Kategori=yasam&Article!

D=887623&Date=29.06.2008
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SONUC

Insanoglu 15-20 yil 6nce icat
edilebilecek her sey icat edildi diisiince-
sine girmigken, bugiin gelinen noktada,
teknolojik anlamda sanki her seyin daha
bagindaynusiz gibi bir alg:1 giderek yay-
ginlasmaya baglamigtir. Insanlar teknolo-
jinin sundugu firsatlar konusunda sagir-
mamaya aligmiglardir.

Boston’da bulunan Massachusetts
Institute of Technology (MIT)’de calis-
malarim siirdiiren ve internetin omurgasi
www’nin fikir babasi olan Sir Berners-
Lee’nin tespitleri hatira gelmektedir. Sir
Berners-Lee, bilhassa hiikiimetler ve
akademisyenlerin bu konularda ¢cok daha
hazir olmalar gerektigini, ¢iinkii yakin
gelecekte toplumu ilgilendirecek konu-

e

larda karar alma yetkisine éahip herkesin

internetin yapis1 ve igleyisi konusunda -

bilgi sahibi olmasinin liizumunu vurgu-
luyor.

Goriinen o ki, teknolojik gelisme-
lerin ve bunun neden oldugu toplumsal
degismelerin hukuk sistemi {izerindeki
etkisi giderek artan oranda tartisilmaya
devam edecektir. Eger hukuk sistemleri
siirece ayak uydurmakta zorlanir ve
zamana uygun yorumlar gelistirmekte
gecikirlerse, kugkusuz bu durum baz
sikintilar1 da beraberinde getirecektir.
Kendini 6 ayda bir yenileme bagaris
gosteren teknoloji ile at bags1 giden bir
hukuk sistemi her toplum i¢in ciddi bir
ihtiyactir.
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Su¢ Sosyolojisi, Ceza Felsefesi

Ozgiir SARI*
Giincel ONKAL**

OZET

Bir hukuk sisterni tarafindan verilen
cezalarin niteligi o sistemin devlet felse-
fesi gelenegine dayandifl oranda ceza-
landirilan ve suc sayilan olgunun sos-
yolojisine de baghdw. Sug, sosyolojik
olarak tanumlandiginda toplumun lyesi
olan bireyin eyleminin yanlighgim ifade
eder. Felsefi acidan sug, niyeti ve
sonuclart agisindan  diigiince  tarihi
boyunca yiiceltilen insan olma durumu-
na ihanettir. Bu noktada ahlak yargilan
ve insani varolug acisindan bir sorgula-
ma s6z konusudur. Basligimiz agisindan
onemle vurgulanmak istenen ise, sucun
neden sug¢ oldugu ve verilen cezanin ne
Olciide ceza olabildigidir. Su¢ ve ceza
iligkisine ¢esitli ahlak kuramlarnna gore
farkli tanimlar getirilebilir. Hukuk felse-
fesi acisindan bu iligki cezanin mes-
rulugu noktasinda diigiimlenmektedir.
Insanin 6ziiniin miikkemmel olup olma-
dig1, insanmn dogasinin neligi, ahlaki
kaygilarindaki yeterliligi, genel/temel ve
bireysel erdemlilik durumlarr  bu
diigiimii icinden ¢ikilmaz hale sokabilir.

Suc¢ kavramin igerdigi anlam ve
ozellikleri ile buna kars: gelistirilen ceza
sistemi, toplumlarin ve insanligin gegir-
digi sosyal, iktisadi ve politik donii-
siimlere bagh olarak degisik moment-
lerde farkli doniistimlere sahne olur.

Icinde bulundugu sosyalin gerceklikleri
olciisinde ve gerekleri dogrultusunda
ceza ve hukuk sistemi gelistiren toplum-
lar suga da icinde yasadiklart momentin
gozliikkleriyle bakagelmiglerdir. Dolay1-
siyla sugun anlaminin gecirdigi kavram-
sal dontistimler ve ceza sisteminin gegir-
digi degisimleri anlayabilmek i¢in mo-
dern oncesi ilkel topluluklardan
gliniimiiz modern sonras! toplumlarina
kadar insanh@in gecirdigi dontisiimlere
bakmak gerekir. Bir nebze insanlik tari-
hinin giintimiize kadar yagams oldugu
iktidar pratikleri ile icinde bulunduklar
sosyalin 6zelliklerini incelemek gerekir.

Modernlik sonras: toplumun hemen
her alanda yasadig: sorunlar sosyolojinin
verilerinden bagimsiz tammlanamaz.
Modernizmin degigen ve degistiren yii-
zii, insanhk durumunu da degistirmis,
felsefenin naiv ve genel tanunlarindan
uzaklagtirmistir. Artik bir olguyu olmas:
gerekenden hareketle degil, olandan
daha iyi olana gitmenin diyalogunu sag-
lamak yoéntemi ile ele almak, sosyolojik
geligsimin bir geregidir. Coziimiin bir
parcasi olmak acisindan, felsefe bize
kullandigumiz s6ylemin ve kavramlarin
sorgulanmas: sayesinde dogru tahliller
yapabilme esnekligini verecektir. Sos-
yoloji de verileriyle ve analizleriyle vaz-
gecilmez bir tamamlayicidir.

* ODTU Sosyoloji Béliimii Arastirma Goreviisi (osari@metu.edu.tr)
** ODTU Felsefe BolimU Aragtirma Gorevlisi (gonkal@metu.ed.tr)
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